Zatgcznik nr 4 do konkursu na wybor Realizatora Zadania ,Zdrowie psychiczne dzieci i mtodziezy
w spektrum autyzmu i ADHD” w ramach Budzetu Obywatelskiego Powiatu Piaseczynskiego 2024

Wz6r umowy nr WZS/(numer)/2024
dotyczaca powierzenia przetwarzania danych osobowych

zawarta w dniu (termin) 2024 r. w Piasecznie pomiedzy:
Starostg Piaseczynskim — Administratorem Danych Osobowych,
z siedzibg w: 05-500 Piaseczno, ul. Chyliczkowska 14, w osobie
Pana Ksawerego Guta,

zwanym w dalszej czesci niniejszej Umowy ,,Administratorem”,

a

z siedzibg w: , ul. , NIP , REGON

, hr KRS , reprezentowanym przez ,

zwanym w dalszej czesci niniejszej umowy ,,Podmiotem Przetwarzajgcym”,
zwani kazdy z osobna ,,Strong”, zas tgcznie ,, Stronami”.

W zwiazku z realizacjg umowy nr WZS/(numer)/2024 z dnia (termin) 2024 r., zwang dalej ,,Umowa
pierwotng”, Strony zawarly niniejszg Umowe powierzenia przetwarzania danych osobowych, zwang
dalej ,Umowag powierzenia”, o nastepujgcej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacjg Umowy pierwotnej Administrator powierza Podmiotowi
Przetwarzajgcemu w trybie art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanego dalej
»Rozporzadzeniem”, dane osobowe do przetwarzania na zasadach i w celu okreslonym
w Umowie powierzenia.

2. Administrator oswiadcza, ze jest Administratorem Danych Osobowych, ktére powierza
Podmiotowi Przetwarzajgcemu do przetwarzania w ramach Umowy.

3. Administrator powierza Podmiotowi Przetwarzajgcemu przetwarzanie danych osobowych
w zakresie okreslonym w § 2 Umowy powierzenia.

§2
Zakres i cel przetwarzania danych
1. Podmiot Przetwarzajgcy bedzie przetwarzat powierzone mu przez Administratora na podstawie
Umowy powierzenia dane osobowe ze zbioru danych osobowych pn. ,Zadania realizowane
w ramach Budzetu Obywatelskiego Powiatu Piaseczynskiego” okreslony w Rejestrze Czynnosci
Przetwarzania Danych, prowadzonym przez Administratora.



. Podmiot Przetwarzajacy bedzie przetwarzat nastepujgce kategorie danych osobowych (w tym
prelegentow i uczestnikdw wydarzen oraz ustugodawcow wykonujgcych czynnosci dla potrzeb
realizacji Umowy pierwotnej): imie, nazwisko, adres zamieszkania, nr PESEL, numer telefonu,
adres e-mail, informacje dotyczgce wyksztatcenia.

. Dane osobowe wskazane w ust. 2 (dalej: ,,dane osobowe”) przetwarzane bedg przez Podmiot
Przetwarzajacy w formie papierowej i elektronicznej. Dane osobowe przetwarzane bedg przez
Podmiot Przetwarzajacy wytacznie w celu wykonywania przez Podmiot Przetwarzajgcy na rzecz
Powiatu Piaseczynskiego ustug szczegétowo okreslonych w Umowie pierwotnej i w sposéb z nig
zgodny. Przez przetwarzanie, o ktdrym mowa w zdaniu poprzednim rozumie sie nastepujgce
operacje wykonywane na danych osobowych: =zbieranie, przeglagdanie, utrwalanie,
organizowanie, porzgdkowanie, modyfikowanie, przechowywanie, usuwanie.

. Ustala sie, ze zawarcie Umowy pierwotnej stanowi okreslone w art. 28 ust. 3 lit. a Rozporzadzenia
udokumentowane polecenie Administratora do przetwarzania przez Podmiot Przetwarzajacy
danych osobowych.

§3
Obowiazki Podmiotu Przetwarzajacego
. Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszystkich informacji
dotyczacych danych osobowych oraz przetwarzaé je z nalezytg starannoscig oraz zgodnie
z Rozporzadzeniem i z innymi przepisami prawa powszechnie obowigzujgcego, ktore chronig
prawa osoéb, ktérych dane dotycza.
. Podmiot Przetwarzajgcy zobowigzuje sie przy przetwarzaniu danych osobowych do ich
zabezpieczenia poprzez podjecie stosownych srodkdw technicznych i organizacyjnych, o ktérych
mowa w art. 32 Rozporzgdzenia, zapewniajgcych adekwatny stopien bezpieczenstwa,
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem tych danych osobowych przez Podmiot
Przetwarzajgcy. W celu zapewnienia bezpieczeristwa powierzonych danych osobowych, Procesor
wdraza co najmniej $rodki techniczne i organizacyjne okreslone w zatgczniku do Umowy, ktdry
stanowi jej integralng czesc.
. Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy informacji dotyczgcych
danych osobowych, w tym sposobdw ich zabezpieczenia, takze po wygasnieciu lub rozwigzaniu
Umowy pierwotnej lub Umowy powierzenia.
. Podmiot Przetwarzajacy zabezpieczy dane osobowe w sposdb uniemozliwiajgcy: dostep do nich
osobom nieupowaznionym, zabranie ich przez osobe nieuprawniong, przetwarzanie ich
z naruszeniem obowigzujgcych przepisow prawa oraz jakgkolwiek ich utrate, w zakresie, za ktory
w ramach niniejszej Umowy odpowiada Podmiot Przetwarzajacy.
. W odniesieniu do danych osobowych Podmiot Przetwarzajacy zobowigzuje sie niezwtocznie,
jednak nie pdzniej niz w ciggu 36 godzin od momentu zaistnienia zdarzenia, zawiadomi¢
Administratora o:
1) kazdym prawnie umocowanym zgdaniu udostepnienia tych danych osobowych wtasciwemu
organowi panstwa, chyba, Zze zakaz zawiadomienia wynika z przepisow prawa,
a w szczegdlnosci przepisdw postepowania karnego, lub gdy zakaz ma na celu zapewnienie
poufnosci wszczetego dochodzenia;
2) kazdym nieupowaznionym dostepie do tych danych osobowych;
3) kazdym zgdaniu wynikajgcym z art. 15-22 Rozporzadzenia otrzymanym od osoby, ktorej te
dane osobowe s3 przez niego przetwarzane;
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4) otrzymaniu informacji na temat planowanej u niego kontroli organu nadzorczego lub innego
uprawnionego organu, jesli kontrola ta miataby objg¢ swoim zakresem te dane osobowe;

5) otrzymaniu informacji o wszczeciu jakiegokolwiek postepowania, w szczegdlnosci
administracyjnego lub sgdowego badZ wydania jakiejkolwiek decyzji administracyjnej lub
orzeczenia, jesli dotyczytyby one tych danych osobowych;

6) kazdym przypadku wystgpienia incydentu naruszenia bezpieczenstwa tych danych
osobowych, polegajgcego w szczegdlnosci na ich ujawnieniu osobom do tego
nieuprawnionym oraz utracie no$nikdw danych je zawierajacych.

W zakresie danych osobowych oraz biorgc pod uwage charakter przetwarzania, Podmiot
Przetwarzajacy pomaga Administratorowi wywigzywaé sie z obowigzku odpowiadania na
zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale
[l Rozporzadzenia.

W zakresie danych osobowych oraz uwzgledniajgc charakter przetwarzania i dostepne
informacje, Podmiot Przetwarzajgcy pomaga Administratorowi wywigzywac sie z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia.

Podmiot Przetwarzajacy nie bedzie przekazywat danych osobowych do panistw trzecich oraz
organizacji miedzynarodowych, jak réwniez do innych podmiotéw nieuprawnionych do ich
otrzymania.

Podmiot Przetwarzajgcy zobowigzany jest do ujecia stosownych informacji dotyczacych danych
osobowych w prowadzonym przez siebie rejestrze wszystkich kategorii czynnosci
przetwarzania, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia.

Podmiot Przetwarzajgcy zobowigzuje sie umozliwi¢ przetwarzanie danych osobowych
wytgcznie osobom, ktore beda posiadaty wydane przez niego stosowne upowaznienie do
przetwarzania danych osobowych oraz ktére zobowigzg sie do zachowania w poufnosci
informacji o danych osobowych, w tym o sposobach ich zabezpieczenia, takze po wygasnieciu
lub rozwigzaniu Umowy pierwotnej lub Umowy powierzenia, jak rowniez po ustaniu stosunku
prawnego taczacego te osoby z Podmiotem Przetwarzajgcym.

. Podmiot Przetwarzajacy zobowigzuje sie prowadzi¢ ewidencje osdéb, o ktédrych mowa w ust. 10.
. Podmiot Przetwarzajgcy zobowigzany jest udzieli¢ Administratorowi — na jego pisemne zgdanie

—wszelkich informacji niezbednych do wykazania spetnienia przez Podmiot Przetwarzajacy jego
obowigzkéw okreslonych w Umowie powierzenia.

§4
Prawo do kontroli
Administrator, osobiscie lub poprzez swojego upowaznionego przedstawiciela, ma prawo do
przeprowadzenia kontroli sposobu wykonywania Umowy powierzenia poprzez przeprowadzenie
u Podmiotu Przetwarzajgcego zapowiedzianych audytéw i doraznych kontroli dotyczgcych
danych osobowych oraz zgdania sktadania przez Podmiot Przetwarzajgcy pisemnych wyjasnien.

. Na zakonczenie kontroli, o ktérej mowa w ust. 1, Administrator, osobiscie lub poprzez swojego

upowaznionego przedstawiciela, sporzadza protokdt w dwdch egzemplarzach, ktéry podpisuja
Strony lub ich upowaznieni przedstawiciele. Podmiot Przetwarzajgcy moze wnies¢ zastrzezenia
do protokotu w ciggu 5. dni roboczych od daty jego podpisania, majgc przy tym swiadomosc,
Zze w momencie ujawnienia naruszenia ochrony danych osobowych fakt ten nalezy zgtosi¢
organowi nadzorczemu w ciggu 72. godzin od momentu powziecia informacji o jego zaistnieniu.



3. Podmiot Przetwarzajgcy zobowigzuje sie dostosowac do zalecen pokontrolnych Administratora
lub jego upowaznionego przedstawiciela, o ktdrym mowa w ust. 1, majgcych na celu usuniecie
uchybien i poprawe poziomu bezpieczenstwa przetwarzania danych osobowych. W przypadku
gdy zalecenia, o ktérych mowa w zdaniu pierwszym bedg wigzaty sie z koniecznoscig poniesienia
przez Podmiot Przetwarzajgcy nadmiernych i nieuzasadnionych kosztéw finansowych lub
niemozliwymi do wprowadzenia zmianami organizacyjnymi, musi on o tym fakcie pisemnie
poinformowac Administratora wraz z odpowiednim uzasadnieniem.

4. W przypadku powziecia przez Administratora informacji o razgcym naruszeniu przez Podmiot
Przetwarzajacy przepisdbw Rozporzadzenia, innych przepiséw dotyczgcych ochrony danych
osobowych lub Umowy powierzenia, Podmiot Przetwarzajgcy umozliwi Administratorowi lub
jego upowaznionemu przedstawicielowi dokonanie zapowiedzianej lub niezapowiedzianej
kontroli majacej na celu wyjasnienie zaistniatego naruszenia. Ust. 2-3 stosuje sie odpowiednio.

5. W ramach przeprowadzania kontroli lub audytéw, o ktérych mowa w ust. 1 i ust. 4, Administrator
lub upowazniony przez niego przedstawiciel, w szczegdlnosci majg prawo do:

1) wstepu, w godzinach pracy Podmiotu Przetwarzajgcego, do pomieszczen, w ktoérych
zlokalizowane sg dane osobowe i przeprowadzenia niezbednych badan lub innych czynnosci
w celu oceny zgodnosci przetwarzania danych osobowych z Rozporzadzeniem, innymi
przepisami dotyczgcymi ochrony danych osobowych lub Umowa powierzenia;

2) zadania ztozenia przez Podmiot Przetwarzajgcy, osoby wskazane w § 3 ust. 10 oraz innych
pracownikédw Podmiotu Przetwarzajgcego, pisemnych lub ustnych wyjasnien w zakresie
niezbednym do ustalenia stanu faktycznego;

3) przedstawiania propozycji lub zgdania wprowadzenia zmian w stosunku do operacji
wykonywanych przez Podmiot Przetwarzajgcy na danych osobowych zwigzanych z realizacja
Umowy pierwotnej lub Umowy powierzenia, a dotyczacych w szczegdlnosci bezpieczenstwa
danych osobowych;

4) wgladu do wszelkich dokumentéw i innych nosnikéw danych majgcych bezposredni zwigzek
z przedmiotem audytu lub kontroli, oraz sporzadzania ich kopii;

5) Zleceniodawca swoje zastrzezenia bedzie zgtaszat Zleceniobiorcy pisemnie.

5. Podmiot Przetwarzajgcy zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz
w ciggu 72. godzin na kazde pytanie Administratora dotyczgce danych osobowych.

§5
Dalsze powierzenie przetwarzania danych osobowych

Podmiot Przetwarzajgcy nie moze powierzy¢ przetwarzania danych osobowych innym podmiotom.

§6
Odpowiedzialnos¢ Podmiotu Przetwarzajgcego

1. Podmiot Przetwarzajacy ponosi odpowiedzialnos¢ za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z Umowag pierwotng lub Umowa powierzenia, a w szczegdlnosci
za udostepnienie tych danych osobom nieupowaznionym lub podmiotom nieuprawnionym do
ich otrzymania, w tym w szczegdlnosci z uwzglednieniem § 5.

2. W przypadku naruszenia przepisdw Rozporzadzenia lub Umowy powierzenia z przyczyn lezgcych
po stronie Podmiotu Przetwarzajgcego, w nastepstwie czego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Podmiot
Przetwarzajacy zobowigzuje sie pokry¢ poniesione z tego tytutu przez Administratora koszty.



3. Strony ponoszg odpowiedzialno$é na zasadach okreslonych w art. 82 Rozporzadzenia.

§7

Czas obowigzywania Umowy

Umowa powierzenia zostaje zawarta na czas trwania Umowy pierwotne;j.

§8
Warunki wypowiedzenia Umowy

1. Administrator ma prawo do natychmiastowego rozwigzania Umowy powierzenia przypadku, gdy
Podmiot Przetwarzajgcy:

1) wykorzystat dane osobowe w sposdb niezgodny z Umowg pierwotng lub Umowg powierzenia;

2) powierzyt przetwarzanie danych osobowych innym podmiotom;

3) nie zaprzestat lub nie zamierza zaprzesta¢ niewtasciwego lub niezgodnego z prawem
przetwarzania danych osobowych, pomimo otrzymania od Administratora wezwania
do zaprzestania niewtasciwego lub niezgodnego z prawem przetwarzania danych osobowych
lub jesli zostanie to stwierdzone w trakcie kontroli, o ktérej mowa w § 4 ust. 1 lub kontroli
przeprowadzonej przez Prezesa Urzedu Ochrony Danych Osobowych;

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania Umowy powierzenia,
a w szczegdlnosci niespetniania obowigzkéw okreslonych w § 3.

2. Strony zgodnie oswiadczajg, ze Umowa pierwotna zostaje automatycznie rozwigzana z dniem
rozwigzania Umowy powierzenia.

§9
Obowigzki Podmiotu Przetwarzajgcego po wygasnieciu lub wypowiedzeniu Umowy

1. Podmiot Przetwarzajgcy w przypadku wygasniecia lub rozwigzania Umowy powierzenia,
niezwtocznie, ale nie pdzniej niz w terminie do 30. dni kalendarzowych, zobowigzuje sie zwrécié
Administratorowi pozostajgce w jego dyspozycji dane osobowe lub je usung¢, w tym rowniez
z nosnikéw elektronicznych pozostajgcych w jego dyspozycji, w zaleznosci od poczynionych
z Administratorem ustalen w tym zakresie.

2. Fakt zwrécenia lub usuniecia danych, o ktéorym mowa w ust. 1 zostanie potwierdzony
podpisaniem stosownego protokotu przez Administratora i Podmiot Przetwarzajgcy lub ich
upowaznionych przedstawicieli.

3. Okreslony w ust. 1 obowigzek nie istnieje lub moze zosta¢ odroczony przez Administratora
w przypadku, gdy Podmiot Przetwarzajgcy zobowigzany jest na podstawie powszechnie
obowigzujgcych przepiséw prawa do zachowania dokumentacji zawierajagcej dane osobowe.
W przypadku zaistnienia sytuacji, o ktérej mowa w zdaniu pierwszym, Podmiot Przetwarzajacy
musi poinformowac o tym fakcie Administratora, przedstawiajgc mu pisemnie podstawy prawne
i okolicznosci takiego dziatania.



§10
Zmiany tresci Umowy

Wszelkie zmiany w tresci Umowy powierzenia wymagajg formy pisemnej pod rygorem niewaznosci.
§11
Przepisy dotyczace spraw nieuregulowanych

W sprawach nieuregulowanych w Umowie powierzenia majg zastosowanie przepisy ustawy z dnia
23 kwietnia 1964 r. Kodeks Cywilny, przepisy Rozporzadzenia oraz przepisy ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych.
§12
Rozstrzyganie sporow

Spory wynikte z tytutu niniejszej Umowy bedzie rozstrzygat sgd powszechny wiasciwy dla miejsca
siedziby Administratora.
§13
Postanowienia koricowe

1. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach — dwa egzemplarze dla
Administratora i jeden egzemplarz dla Podmiotu Przetwarzajgcego.

2. Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne zastosowane przez
Podmiot Przetwarzajgcy w celu zapewnienia bezpieczenstwa powierzonych danych osobowych
stanowi integralng cze$¢ Umowy jako zatacznik nr 1 i Podmiot Przetwarzajacy jest zobowigzany
niezwtocznie go wypetnic i przekaza¢ administratorowi.

Podmiot Przetwarzajgcy Administrator



Zatacznik nr 1 do umowy nr WZS/(numer)/2024 - Srodki techniczne i organizacyjne, w tym
srodki techniczne i organizacyjne zastosowane przez Podmiot Przetwarzajacy

Opis technicznych i organizacyjnych srodkéw bezpieczenstwa danych osobowych, wdrozonych
przez Podmiot Przetwarzajacy (w tym wszelkie stosowne certyfikaty) w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu
przetwarzania, a takze ryzyka naruszenia praw i wolnosci oséb fizycznych*:

e Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych

e Srodki zapewniajace zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania

e Srodki zapewniajace zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego

e Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw

e Srodki zapewniajace ochrone danych w czasie ich przekazywania trzecie.

e Srodki zapewniajace ochrone danych w czasie ich przechowywania

e Srodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sa
dane osobowe

e Srodki umozliwiajace rejestrowanie zdarzen

e Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczeistwem IT

e Srodki zapewniajagce minimalizacje danych

e Srodki zapewniajace rozliczalno$é

*UWAGA WYJASNIAJACA:



Srodki techniczne i organizacyjne nalezy opisa¢ szczegétowo, a nie w sposéb ogélny. Podane zostaty
przyktadowe rodzaje srodkow, mozna okresli¢ i wpisac inne ich rodzaje. W przypadku braku opisu

do ktoregokolwiek z ww. punktdw, nalezy ten punkt usunac.
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