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STAROSTWO POWIATOWE w PIASECZNIE
Wydziat Architektoniczno - Budowlany
ul, Chyliczkowska 14
05-500 Piaseczno,
tel..22 756-61-63

1 Informacje ogodine
1.1 Przedmiot opracowania

Przedmiotem niniejszego opracowania jest projekt budowy systemu
monitoringu CCTV skrzyzowarn w rejonie Julianéw powiat Piaseczyniski.

1.2 Zakres opracowania

Opracowanie obejmuje projekt systemu monitoringu CCTV w oparciu o
system tgcznosci bezprzewodowej w pasmie niekoncesjonowanym wraz z
mozliwos$ciq adaptacji zatozen niniejszej koncepcji w celach rozbudowy

systemu.




2 Opis projektowanej instalacji e

2.1 ZALOZENIA

Obiekt, bedacy przedmiotem opracowania, obejmuje monitoring
skrzyzowan umiejscowionych w obrebie Julianowa na skrzyzowaniach ulicy
Cyraneczki z ulicami Julianowska, Kombatantow, Sybirakow oraz
Wilanowska, Ogrodowa i Osiedlowa.

Celem projektowanego monitoringu jest zwiekszenie stanu
bezpieczeristwa na skrzyzowaniach wraz z mozliwoscig reakcji na
ewentualne, wystepujgce tam zdarzenia.

W projekcie, ze wzgledu na duzy postep technologiczny, zaktada sig
korzystanie z rozwigzan, ktére w przysztosci pozwolg na rozbudoweg
systemu bez koniecznoéci przebudowy systemu i zapewnienia statego
wysokiego poziomu dziatania.

2.2. ZALOZENIA TECHNICZNE

Projektuje sie system monitoringu w oparciu o statopozycyjne kamery o
wysokiej rozdzielczosci potaczone bezposrednio z nadawczo-odbiorczymi
stacjami klienckimi, ktore beda elementem radiowej sieci transmisyjnej
pracujacej w nielicencjonowanym pasmie. Centrum monitoringu zostanie
umieszczone w pomieszczeniu znajdujgcym sie w tym samym budynku co
stacja bazowa systemu transmisji bezprzewodowej. Na etapie projektu
wykonawczego lub realizacji nalezy potwierdzi¢ wybor pomieszczenia.



2.3 OPIS PRZYJETYCH ROZWIAZAN TECHNICZNYCH tel. 22 756.61.¢

Wybrane zalety systemu transmisji bezprzewodowej:

Organizacje czesto borykaja si¢ z duzymi kosztami i problematycznymi
instalacjami zwigzanymi z implementacjq systeméw bezpieczenstwa
i nadzoru wizyjnego. Przy rosnacej ilosci miejsc i budynkéw wymagajacych
zabezpieczenia i ochrony, state i ruchome sieci bezprzewodowe sg jedyng
opcja, aby wdrozy¢ niezawodne i niedrogie systemy nadzoru, mogace
zagwarantowac¢ bezpieczenstwo nawet w najtrudniejszych warunkach.

Szybko dostepne

Dostepnoé¢  sieci  przewodowych zalezy od lokalizacji, czynigc
modernizacje instniejgcej infrastruktury kablowej praktycznie
nieekonomiczng na wielu obszarach. Sie¢ bezprzewodowa, z drugiej
strony, moze zosta¢ wdrozona praktycznie w dowolnym miejscu, w tym
w miejscach potozonych za woda, nierownym terenem i w lokalizacjach
oddalonych. Czas potrzebny na instalacje i uruchomienie sieci
bezprzewodowej mozna liczy¢ w godzinach lub dniach (a nie w tygodniach
lub miesigcach), co eliminuje dtugie okresy oczekiwania na ustuge
i zakonczenie procedur prawnych zwigzanych z inwestycjami
budowlanymi.



Koszty : .rg'u 22 756 61-63
Koszt budowy sieci przewodowych miedzianych i swiattowodowych jest
znaczaco wyzszy od réwnowaznego systemu sieci bezprzewodowej,
a czesto kilkukrotnie go przewyzszajacy. Budowa sieci bezprzewodowej
moze byé réwniez prowadzona w sposdb skalowalny, tam gdzie jest to
potrzebne, doktadnie wedtug potrzeb.

Elastyczny i skalowalny

W wielu przypadkach, stosowanie rozwigzan kablowych wymaga wykopow
i prac ziemnych, ktére przedtuzajg koszt i termin planowanej inwestycji.
Nie tylko takie rozwigzanie jest o wiele drozsze, ale takze w sytuacjach,
w ktérych bezposrednie ingerencje w struktury drogi lub obiektu mogtyby
powodowa¢ dodatkowe koszty odbudowy infrastruktury. Rozwigzania
bezprzewodowe wykazujg duzg elastycznosé¢ planowanych inwestycji. Jesli
sie¢ korzysta z bezprzewodowej infrastruktury jesteémy w stanie zapewnic
duze bezpieczenstwo dla tacznosci, a umiejscowienie kamer nie jest
uzaleznione od przewodowych faczy sieciowych. Niezbedne kamery oraz
jednostki abonenckie mogq zosta¢ przeniesione do nowej lokalizacji i byc¢
ponownie uruchomione w ciggu kilku godzin. Bezprzewodowe rozwigzania
klasy operatorskiej sa dostepne nawet dla wiekszosci wdrozen na duza
skale, a ich konstrukcja w specjalnych obudowach zapewnia wdrozenia we
wszystkich warunkach pogodowych. Rozwigzania te charakteryzujq sig
duza ekonomika i elastycznoscig konfiguracji punktow.

Duza pojemnosc

Wideo jest aplikacjq potrzebujaca szerokiego pasma transmisyjnego
i narzuconych rygorystycznych wymagan. Sieci przewodowe czgsto nie
moga by¢ wystarczajaco szybko skalowalne, aby spetni¢ rosnace
zapotrzebowanie na  szerokie pasmo  transmisyjne. Urzadzenia
bezprzewodowe majgq mozliwoé¢ pracy w predkosciami megabitowymi,
az do gigabitowych, zezwalajac na tworzenie sieci 0 duzej pojemnosci
i przeptywnosci.

Dostepnosé

Dostepno$¢ jest przede wszystkim funkcjg trzech zmiennych: wzmocnienia
systemu, odlegtosci na ktérej odbywa sie transmisja i wielkosci anteny.
Wzmocnienie systemu odnosi sie do sity sygnatu miedzy dwoma radiami:
im silniejszy sygnat, tym wieksza dostepnos¢. Poniewaz krétsze odlegtosci
i wieksze anteny umozliwiajq silniejsze sygnaty, stad krotszy dystans
zapewnia wyzsza dostepno$¢. Chociaz wszystkie radia moga byc
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skonfigurowane tak, aby uzyska¢ 99,995 procent dostepnosci w state]
odlegtosci i minimalnej wielkosci anteny, rozne aplikacje mogq wymagac
mniejszej lub wiekszej odlegtosci od anteny. Przy wiekszych odlegtosciach
lub mniejszych antenach, dostepno$¢ bedzie nieznacznie spadac.
W zwigzku z tym kluczowy jest wtasciwy dobodr parametréw radia, ktore
beda spetnia¢ wymogi odlegtosci antenowych i dostepnos¢, dla kazdego
konkretnego zastosowania.

Mobilnos¢

Systemy te umozliwiajg duzg mobilnos¢, w przypadku zastosowania
rozwigzan abonenckich w pojazdach stuzb ochrony, gdzie przekazywanie
danych moze nastgpi¢ ze stacji bazowych bezposrednio na urzadzenia
funkcjonariuszy stuzb, dajac im lepszy poglad na sytuacje
w patrolowanym terenie.

Wysokiej klasy systemy bezprzewodowe zapewniajq dostepnos¢ na
poziomie do 99,995 %, dzieki czemu zapewniajg niemal nieprzerwany
monitoring i bezpieczenstwo. System bezprzewodowy z dostgpnosciq na
poziomie 99,995 % oznacza 22-minutowg przerwe w dziataniu przez okres
1 roku.

Przeznaczone na zewnagtrz

Duza cze$¢ systemow bezpieczeristwa i nadzoru wizyjnego jest
instalowana na zewnatrz. Warunki S$rodowiskowe dla tych systemow
rozciagaja sie od silnych mrozéw do wysokich letnich temperatur, od
wysokiej wilgotnosci do suchego powietrza. Silne wiatry rowniez muszg
by¢ powaznie rozpatrywane nawet na szerokosci geograficznej, na ktorej
znajduje sie Polska, narazonej na coraz czestsze anomalie pogodowe.
Najnowsze systemy tacznosci bezprzewodowej moga pracowac
w warunkach ograniczonej widocznosci pomiedzy stacja kliencka
a stacja bazowg, co jest czesto plaga wielu systeméw bezpieczenstwa
i nadzoru wizyjnego.

Podsumowanie

Rozwigzania bezprzewodowe taczace w sobie zalety systemdw w topologii
punkt-punkt i punkt-wielopunkt, sa lepiej przygotowane do radzenie sobie
w tych wymagajacych warunkach.

Na podstawie przeprowadzonych wizji lokalnych sprawdzone zostato czy
spetniony zostanie warunek widocznosci anten nadawczych i odbiorczych.
Bedzie on spetniony pod warunkiem, ze utworzona zostanie stacja bazowa
z antenami sektorowymi. Uzycie anten sektorowych na stacji bazowej



umozliwi jej bardziej wydajne wykorzystanie, poprzez wiéKszg “ficZbe
mozliwych do obstuzenia stacji klienckich. Zapewni réwniez zrownowazong
kosztowo rozbudowe systemu, w ktorym kolejne sektory bedq
implementowane w miare zwigkszania liczby stacji klienckich z innych
kierunkow.

Stacja bazowa zapewni odbiér sygnatéw z punktéw kamerowych,
a w przysztosci umozliwi podtaczenie do systemu nowych kamer bedacych
w zasiegu stacji.



2.3.1 TRANSMISIA SYGNALOW

SYSTEM tACZNOSCI RADIOWE]
Zalety tacznosci bezprzewodowej

Zaawansowane rozwigzania punktowe

Rozwigzanie punkt-wielopunkt wykorzystuje stacje bazowe (BSU)
potaczone z wieloma stacjami klienckimi (SU). Dzigki temu, stacja
kliencka przesyta obraz wideo z kamery bezposrednio do stacji bazowej.
W przeciwiefistwie do sieci bezprzewodowych w sieciach kratowych, w
sieci typu mesh nie mamy szkodliwego opdznienia. tacznos¢ opiera sig
o serie bezposrednich potaczen z wielu SU z powrotem do BSU. Zapewnia
profesjonalng tacznos¢, jakos¢ i wydajnos¢ potrzebng do sieci wideo
o znaczeniu krytycznym. Inng istotng zaletq jest jego technika planowania
protokotu odpytywania przeznaczong do wdrozen WAN. Tak wigc
najwyzsza wydajnoé¢, mniejsze opdznienia i mniejsze straty pakietow
danych przemawiajg za tego typu wdrozeniem.

Bezpieczna tgcznosc

Wiele mechanizmdw bezpieczenstwa chroni przesytane dane tak, aby
zapewni¢ maksymalng prywatnos¢. Istotne jest zabezpieczenie przed
nieautoryzowanym dostepem lub probami podszywania sie pod istniejace
SU. Urzadzenia powinny wspiera¢ wzajemne uwierzytelnianie, filtrowanie
pakietow, uwierzytelnianie RADIUS i zabezpieczenia catej transmisji drogg
radiowq. Dzieki temu system bedzie mato podatny na ataki hakerskie i
ewentualng mozliwo$¢ nieuprawnionej transmisji danych.

W przeciwienistwie do sieci bezprzewodowych LAN takich jak 802.11b lub
802.11a, ktorych standard jest powszechny, system bezprzewodowy
powinien wykorzystywac wiasng, prywatng sygnalizacje komunikacyjng
i protokdt przesytania danych. Jezeli niechciany uzytkownik nie bedzie
posiadat stacji bazowej lub stacji klienckiej danego systemu, to bedzie
prawie niemoziwe przechwycenie lub podstuchanie przesytanych
bezprzewodowo strumieni danych.

Pseudolosowe szyfrowanie transmisji

Prywatny schemat sygnalizacji pseudo-losowo szyfruje transmisje
wykorzytujac jedna z 500 tys. sekwencji szyfrowania, maksymalnie
utrudniajac przechwycenie transmisji. Przy wykorzystaniu innej stacji
klienckiej sprawdzenie wszystkich mozliwych kodéw szyfrujacych zajgtoby
wiecej niz jeden rok.



Autentykacia za pomoca adreséw MAC T —_".

Stacja bazowa powinna zawierac¢ chroniong hastem tablice adresow MAC
stacji klienckich. Stacja kliencka nie powinna zostac¢ dopuszczona do pracy
w sieci, dopdki stacja bazowa nie potwierdzi autentycznosci adresu.

Filtrowanie adresow MAC

Abonent linii powinien moc konfigurowac filtrowanie strumienia w taki
sposdb, aby ruch byt skierowany do konkretnego adresu bez mozliwosci
jego nieautoryzowanego przekierowania. Ograniczenia filtrowania moze
by¢ oparte na adresach Ethernet, VLAN lub adresach IP. Tylko operator
sieci moze skonfigurowa¢ kontrole filtrowania. To zapobiega
nieautoryzowanemu dostepowi do danych innego uzytkownika.

Zabezpieczenie przed kradziezg

Stacja bazowa powinna mierzy¢ dtugos¢ potaczenia do kazdej staci
klienckiej. Jesli kto$ prébowalby fizycznie przeniesc¢ stacje klienckg w inne
miejsce, stacja bazowa wykryje, ze odlegtos¢ jest inna i wysle sygnat do
administratora sieci. Zapewnia to ochrone przed kradziezg stacji klienckiej
i wykorzystaniu jej prawidtowego adresu MAC do dostepu do sieci. Stacja
bazowa nie dopusci do transmisji danych z i do takiej stacji klienckiej,
dopdki nie zostanie ona dodana do systemu poprzez stacje bazowa.
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2.3.2 Rejestracia obrazu i kontrola transmisji sygnatow

Wymagania podstawowe

Elastyczna konfiguracja podgladu na zywo i ogélna mapa obiektu.
Wysoki poziom zabezpieczen z wieloma poziomami dostepu.

Zsynchronizowane odtwarzanie nawet z 25 zrédet jednoczesnie na ekranie
monitora w centrum nadzoru.

Integracja funkcji opracowanych przez inne firmy
Uwierzytelnianie nagranych i wyeksportowanych materiatow wideo.

Opis funkcjonalnosci

System do monitorowania i rejestracji obrazu, powinien mie¢ mozliwosc¢
obstugi 99 kamer. Przy wiekszej ilosci kamer powinna istnie¢ mozliwos¢
konfiguraciji kilku takich systemow.

Powinny by¢ dostepne funkcje, w postaci kompresji wideo w formacie
H.264 oraz funkcje uruchamiajace alarmy wspotpracujace z kamerami, np.
wideo detekcja ruchu, aplikacja detekcji przekroczenia wirtualnej linii,
ktére umozliwiajag lepsze wykorzystanie pasma i pamigci masowej.

Najwyzsza jakosc obrazu

Oprogramowanie powinno umozliwia¢ wyswietlanie, rejestrowanie
i eksportowanie wysokiej jakosci obrazow wideo w formatach kompresji
H.264, MPEG-4 oraz Motion JPEG. Powinny byc¢ obstugiwane funkcje
skanowania progresywnego i obstuga rozdzielczosci megapikselowych
/HDTV, ktore podnosza mozliwosci identyfikacji i zapewniajq poziom
jakosci obrazu znacznie przekraczajacy ten oferowany przez rejestratory
dedykowane (cyfrowe) DVR z podtaczonymi kamerami analogowymi lub
IP.

11



Oprogramowanie do zarzadzania siecia_bezprzewodowa

Oprogramowanie pomaga w konfiguracji i monitorowaniu sieci urzadzen
bezprzewodowych. Powinno spetnia¢ nastepujace wymagania:

- Funkcja automatycznej detekcji urzadzen sieciowych, ktdra
umozliwia identyfikacje urzadzen i ich konfiguracje.

- Przyjazny interfejs uzytkownika, ktéry umozliwia grupowanie,
zarzadzanie i konfigurowanie wszystkich urzadzen znajdujacych sie w sieci
bezprzewodowej

- Planowanie zadai zapewniajgce konfiguracje i aktualizacje urzadzen
w najlepszym do tego przeznaczonym czasie

- Zarzadzanie  profilami  urzadzen  umozliwiajgce  sciggniecie
konfiguracji z jednego urzadzenia i przekazanie do innych podobnych
urzadzen w sieci

= Wbudowana baza danych rekordéw o statusie urzgadzen powinna
dostarcza¢ mozliwoé¢ pogtebionej analizy dziatania sieci bezprzewodowej.

- Réwnolegly zdalny dostep do oprogramowania oraz mozliwosc
dostepu do oprogramowania w zgodzie ze zdefiniowang polityka dostepu,
zarowno lokalnie jak i zdalnie

- Kontrola dostepu i aktywnosci operatoréw systemu

- Segmentacja sieci umozliwiajagca monitorowane z urzadzen
mobilnych oraz zarzadzanie siecig i urzgdzeniami

- Geograficzny widok sieci i tablica wydajnosci

- Mozliwos¢ podgladu rozmieszczenia urzadzen w czasie rzeczywistym
na dostarczonych mapach pogladowych, ktore dostarcza wizualnych
statusow elementdéw sieci, w potgczeniu z rzeczywistymi koordynatami
GPS

- Administrator sieci powinien moc potaczy¢ informacje aktualne
z historycznymi , takimi jak informacja SNR, obcigzenie tacza, i inne,
w celu monitorowania poprawnosci dziatania sieci i wykrywania
ewentualnych nieprawidtowosci

12



Zarzadzanie problemami

- Monitorowanie sieci w celu informowania o zdarzeniach
i ewentualnych alarmach

- Mozliwos¢ zdefiniowania akcji (wizualna, dzwiekowa lub wystanie
emaila) w zaleznosci od typu zdarzenia

- Konfigurowalne poziomy zdarzen, ktorych przekroczenie bedzie
generowac alarm

13



3. Umiejscowienie i lokalizacja punktéw monitoringu
3.1 OPIS

Zaprojektowano umiejscowienie punktéw kamerowych na stupach
zlokalizowanych w obrebie kazdego skrzyzowania.

Wizja lokalna potwierdza koniecznos¢ zastosowania nastgpujgcego
ulokowania stupéw i elementdéw wyposazenia.

Montaz 2 stupdw umozliwiajacych instalacje kamer na wysokosci ok 4,5 m
oraz punktéow odbioru sygnatu bezprzewodowego. Montaz przy uzyciu
oryginalnych akcesoriéw producenta kamer i punktéw dystrybucyjnych
sygnatu WiFi. Schemat instalacji dla kazdego skrzyzowania bedzie
analogiczny.

Dla kazdego skrzyzowania wymagane zasilenie z punktu OS

Projektowane umiejscowienie stupow po przekatnej skrzyzowania w tym
samym uktadzie kazde. Jednak alternatywnie w przypadku fatwiejszego
zasilania od strony linii napowietrznej mozliwo$¢ montazu stupéw w jednej
linii wzdtuz ciggu pieszego. Lokalizacje posadowienia stupéw pokazano na
zatgczonych rysunkach.

Zasilanie punktow kamerowych i punktéw dystrybucyjnych sygnatu bedzie
prowadzone z wyprowadzonego przytgcza w stupie technologia, PoE.

Projekt zaklada system sktadajacy sie z 2 stupdw, 2 punktow
dystrybucyjnych WiFi wraz z akcesoriami, 3 dedykowanych kamer HDTv
wraz z akcesoriami.

14



3.2 IMPLEMENTACIA GRAFICZNA

Planowane rozmieszczenie

SKRZYZOWANIE Z ULICA WILANOWSKA

WIDOK Z KIERUNKU ZACH- WSCH

1 StUP KAMEROWY

WYPOSAZENIE PKT
DYSTRYBUCYJNY 1 KAMERA
HDTV

STAROSTWO POWIATOWE w PIASECZNIE
Wydziat Architektoniczno - Budowlany
ul. Chyliczkowska 14
05-500 Piaseczno,
tel..22 756-61-63

2 SEUP KAMEROWY

WYPOSAZENIE PKT DYSTRYBUCYJINY

2 KAMERY HDTV
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STARGSTWO POWIATOWE w PIASECZNIE
Wydzial Architektoniczno - Budowlny
ul. Chyliczkowska 14
05-500 Piaseczno,
tel..22 756-61-63

Alternatywne rozmieszczenie
SKRZYZOWANIE Z ULICA WILANOWSKA
WIDOK Z KIERUNKU ZACH- WSCH

1 StUP KAMEROWY

2 StUP KAMEROWY .
WYPOSAZENIE PKT

WYPOSAZENIE PKT DYSTRYBUCYINY DYSTRYBUCYJNY 1 KAMERA

HDTV
2 KAMERY HDTV
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4. ZALECENIA ‘ 00 eczno

Ponizej przedstawiono zalecenia jakie powinien spetnia¢ system nadzoru
wizyjnego:
- elastycznos¢ - powinien zapewniac fatwa rozbudowe w przysztosci

- wysoka klasa wszystkich urzadzen - jest to warunek dtugiej,
bezawaryjnej pracy

- odpowiednia obstuga - operatorzy systemu powinni byc¢
profesjonalnie przeszkoleni, w przeciwnym wypadku system nie bedzie
spetniat swojego zadania

- skuteczna rejestracja — system zapisu obrazu powinien by¢ dobrany
do ilosci kamer; nie ma wtedy niebezpieczenstwa, ze jakiekolwiek
zdarzenie pozostanie niezarejestrowane

- pewna transmisja - przesylanie sygnalu wizyjnego powinno byc
odpowiednio dobrane do odlegtosci kamera — stacja bazowa

- terminowa konserwacja - nalezy przestrzega¢ termindw
konserwaciji.

W trakcie prac nalezy uwzgledni¢ aktualnie obowigzujgce normy
i przepisy:

- Prawo budowlane wraz z obowigzujacymi rozporzgdzeniami
i zarzadzeniami

= Rozporzadzenia Ministra Pracy i Polityki Socjalnej z dn. 1 grudnia
1998 r. w sprawie bezpieczenistwa i higieny pracy na stanowiskach
wyposazonych w monitory ekranowe

- Przepisy BHP dotyczace robot budowlanych
- Norma na systemy dozorowe CCTV - PN-EN 50132-7

- Wymagania techniczne dotyczace instalacji energetycznych
i teletechnicznych:

= Ochrony przeciwporazeniowej i przeciwpozarowej PN-IEC
60364-4-41,43,482, PN-86/E-05003

- Ochrony przeciwprzepieciowej PN-IEC 60364-7-707
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s TAROSTWO POWIATOWE wPIASECZN

Wydzial Archil

- Zastosowanego sprzetu i sposobow kablowania PN-IEC 60364-
5451,53,537;

- Pomiaréw powykonawczych PN-IEC 60364-6-61.

ROZPORZADZENIE MINISTRA INFRASTRUKTURY z dnia 6 sierpnia 2002 r.
"w sprawie urzadzen radiowych nadawczych lub nadawczo-odbiorczych,
ktére moga by¢ uzywane bez pozwolenia” (Dz. U. Nr 138, poz. 1162).

Ze wzgledu na charakter rejestracji obrazu oraz koniecznosc
zabezpieczania danych instalacja systemu i jego konserwacje w okresie
eksploatacyjnym powinny by¢ wykonywane przez firme posiadajaca;:

- koncesje ochrony Ministerstwa Spraw Wewnetrznych w zakresie
zabezpieczenia technicznego

- pracownikéw bedacych pod nadzorem osoby posiadajacej licencjg
zabezpieczenia technicznego II stopnia
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5. Parametry pomieszczenia technicznego

Projektowane wyposazenie pomieszczenia technicznego budynku w
ktorym umiejscowiona bedzie stacja bazowa:

STANOWISKO OPERATORA

Projekt zaktada, ze stanowisko operatorskie usytuowane bedzie
przez zamawiajgcego w zasiegu nadawczym anten. W przypadku
rozbudowy systemu bedzie istniata mozliwos¢ przeniesienia go w inne
miejsce z zachowaniem petnej funkcjonalnosci. Zaktada si¢ instalacje
jednego stanowiska operatorskiego, ale system przewiduje tatwg i
niedrogq rozbudowe o kolejne stanowiska, bez wzgledu na usytuowanie.
Ze wzgledu na to, iz zastosowane kamery sg statopozycyjne i nie
umozliwiajg zdalnego sterowania ich potozeniem (tak zwany PTZ), system
nie zostal wyposazony w pulpit sterowniczy z dzojstikiem jednakze, w
momencie zastosowania w przysztosci kamer zmiennopozycyjnych
/obrotowych, taka mozliwos¢ istnieje.

Stanowisko operatora systemu bedzie sie sktadac z:

= jednostki centralnej - komputera podtaczonego do sieci Ethernet, z
graficznym interfejsem uzytkownika w jezyku polskim, klawiaturg
komputerowg, myszq,

- Monitora LCD o przekatnej 42"

Istnieje mozliwoé¢ podtaczenia kolejnego monitora, na ktéorym bedzie
wyswietlana mapa z geograficznym odwzorowaniem umiejscowienia
kamer w terenie.
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6. Przylacze energetyczne

Projektowane stanowiska monitoringu wymagajq zasilania w wysokosci
0,5 kW. Konieczne jest wystapienie dla wskazanych lokalizacji o wydanie
warunkéw przytaczenia. Zaktad Energetyczny okresli miejsce dostarczenia
energii elektrycznej oraz granice wtasnosci.

Z uwagi na brak warunkoéw przylaczenia na rysunkach pokazano w catosci
trasy zasilania.

Od wskazanego przez Zakitad Energetyczny miejsca podtaczenia nalezy
doprowadzi¢ do projektowanego stupa monitoringu zasilanie i wprowadzic
do pierwszego stupa do tabliczki zaciskowej. Od tabliczki zaciskowej
prowadzi¢ okablowanie w stupie przewodami YDY 3x2,5 do punktu
podtaczenia monitoringu. Zasilanie drugiego stupa poprowadzi¢ od
tabliczki bezpiecznikowej pierwszego stupa i wprowadzi¢ analogicznie do
tabliczki bezpiecznikowej drugiego stupa.

Uktadanie kabla

Kabel zasilajacy nalezy uktada¢ w wykopie o gtebokosci 0,5m na podsypce
z piasku gr. 10 cm. Pozostala czes¢ wykopu zasypac ziemiq rodzima,
kompaktujac jq co 20 cm. Po zasypaniu wykopu przywrécic teren do stanu
pierwotnego.

Kabel zasilajacy na catej dtugosci utozy¢ w rurze ochronnej (koloru
niebieskiego) AROT DVK ¢70.

Ochrona od porazen

W instalacji odbiorczej przewidziano zastosowanie dodatkowej ochrony od
porazen prgdem elektrycznym przez ,szybkie wytgczenie” w uktadzie sieci
TN-S.

Jako ochrone przeciwprzepieciowg zaprojektowano w rozdzielnii RG NN
odgromniki DEHN Maxi block.

Przewody ochronne PE w stupach koricowych nalezy dodatkowo uziemic
przez potaczenie z uziomem pionowym szpilkowym.

Po wykonaniu instalacji nalezy sprawdzi¢ skutecznos¢ dodatkowej ochrony
od porazen. Rezystancja uziemienia przewodu ochronnego PE nie
powinna by¢ wieksza od 5 ©. Protokoty pomiaréw nalezy przekazac
Uzytkownikowi obiektu.
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2 756-61-63

Uwagi koncowe przytacza energetycznego

1s Wytyczenie trasy linii kablowych zasilajacych oswietlenie i
ustawienie stupow nalezy zleci¢ uprawnionemu geodecie.

2. Po utozeniu kabli, przed zasypaniem rowu kablowego, kable i
stupy nalezy zainwentaryzowac i nanies¢ na mape WPG (uprawniony
geodeta).

.8 Wszystkie prace nalezy wykonywac przestrzegajqc przepisy
BHP i p.poz.

4, Catos¢ robot wykonaé zgodnie z obowigzujgcymi normami i

przepisami oraz
Warunkami technicznymi wykonania i odbioru robét budowlano-

montazowych. Tom V. Instalacje elektryczne.
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7. Wymagania sprzetowe dla pomieszczenia technicznego
monitoringu i tacznosci

Stacja bazowa i kliencka

CHARAKTERYSTYKA RADIOWA

Technologia MIMO - 2x2 MIMO

Modulacja - OFDM z BPSK, QPSK, QAM16, QAM64

Czestotliwos¢ - 4.900 - 5.925 GHz

Szerokos$¢ kanatu - 40 MHz, 20 MHz, 10 MHz, 5 MHz

Przeptywnos¢ danych - od 6 Mbps do 300 Mbps

Moc TX - do 25.8 dBm

Kontrola mocy TX - 0-25 dB w krokach co 0,5 dB

Inne - Dynamic Channel Selection (DCS) - dynamiczny wybor kanatu
Dynamic Frequency Selection (DFS) - dynamiczny wybdr czestotliwosci

Automatic Transmit Power Control (ATPC) — automatyczna kontrola mocy
promieniowanej — z obstugq ograniczania EIRP

ANTENA

Stacja bazowa: Typ — Wbudowana, sektorowa
Szerokosc¢ sektoru — 90 stopni

Wzmocnienie — 16 dBi

Polaryzacja — pionowa i pozioma

Stacja kliencka: Typ — Wbudowana, panelowa
Wzmocnienie — 23 dBi

Polaryzacja — pionowa i pozioma
ZARZADZANIE

Lokalne — port szeregowy RS-232

Zdalne - poprzez Telnet i SSH, Web GUI i SSL, TFTP, SNMPv3
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SNMP - SNMP vl1-v2c-v3, RFC-1213, RFC-1215, RFC-2790, RFC-2571,
RFC-3412, RFC-3414, prywatny MIB

Inne - Syslog, agent sFlow™, SNTP i czas lokalny, analizator widma
SIEC

Tryby - Bridging, Routing (RIP v2 oraz tunelowanie IP)

Stos IP - IPv4 oraz IPv6 (réwnoczesnie)

Przeptywnos¢ — min. 240 Mbps

Cechy bramy — Serwer DHCP i przekaznik, NAT ze standardowym ALG

QoS - Asymmetric Bandwidth Control — Kontrola CIR UL i DL CIR, kontrola
MIR UL i DL

Packet Identification Rules (PIRs) — klasyfikacja ruchu

Service Flow Classes (SFCs) - ustawianie priorytetdw, przeptywnosci,
opOznienia, jitter

Quality of Service Classes (QoSCs) - definiowanie SFC dla odpowiedniego
ruchu, klasyfikowane przy PIRs.

Mozliwosci klasyfikacji pakietéw - priorytety 802.1D/802.1Q/802.1p,
IPTOS, VLAN ID, adres IP zrddta/destynacji, port zrodta/destynacii,
protokot IP

VLAN - zarzadzanie 802.1Q, Tryby Transparent, Access, Trunk oraz
Mixed, QinQ double tagging

BEZPIECZENSTWO
Szyfrowanie - min. AES-CCM 128 bits

Autentykacja - Wewnetrzna lista kontrolna adreséw MAC, Radius (z
obstugg VLAN i QoS provisioning)

WARUNKI PRACY

Temaperatura pracy - od -40° do +60°C
Temperatura przechowywania - od -55° do +80°C
Wilgotnos¢ powietrza - 100% - klasyfikacja IP67

Odpornos¢ na wiatr - do predkosci 200 km/h



INTERFEJSY

Dwa porty MDI-X RJ45 10/100/1000Mbps Ethernet
Port 1 — wejscie zasilania POE oraz dane

Port 2 — wyjscie zasilania POE oraz dane
ZASILANIE

Power over Ethernet 48 VDC

POBOR MOCY

12 W (maksymalnie 22W)

MTBF

Min. 200000 godzin
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JEDNOSTKA STANOWISKA OPERATORA
Stacja robocza dla systemu operatora

Procesor Intel® Xeon® E5-2603 v2 (czterordzeniowy, HT, 1,8 GHz, 10
MB)

System operacyjny Microsoft Windows 7 Professional (64-bitowy) —
wersja polska

Pamie¢ 16GB 1866MHz DDR3

Karta graficzna Karta NVIDIA® Quadro® K600 1 GB (1DP i 1DVI-I)

Dysk twardy 1TB 3.5-calowy Serial ATA (7.200 Rpm)

Ptaski naped DVD-ROM

Szyny wsuwane ReadyRails z ramieniem do kabli

Zasilacz o mocy 1100 W

Mysz optyczna przewodowa usb z kétkiem przewijania (3 przyciski i kotko)

Klawiatura QWERTY USB w kolorze czarnym z technologia QuietKey

SERWER SYSTEMU REJESTRACII OBRAZOW

Zapis bedzie sie odbywat na dedykowanym serwerze, umieszczonym w
szafie teleinformatycznej. Pojemnos¢ dyskéw do zapisu wideo umozliwi
jednoczesny, ciagty zapis obrazow ze wszystkich podtaczonych kamer w
jakosci nie gorszej niz HD 1080p przez 24 godziny na dobe, przez okres
nie krétszy niz 30 dni, przy predkosci zapisu obrazéw z kazdej kamery 12
klatek/s.

Serwer musi by¢ niezawodna jednostka o duzej mocy obliczeniowej, gdyz
w trybie cigglym bedzie rejestrowat obrazy przesytane ze wszystkich
punktéw kamerowych. Na komputerze tym zostanie zainstalowana
aplikacja zarzadzajaca systemem monitoringu wizyjnego. W celu
zwiekszenia niezawodnosci systemu i zmniejszenia ryzyka utraty
rejestrowanych danych zatozono zastosowanie serwera wyposazonego w
macierze dyskowe RAID.
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Wyznaczenie wymaganej pojemnosci twardych dyskow . oo oi 61

Zatozono, ze obrazy ze wszystkich kamer rejestrowane i archiwizowane
beda w jakosci 1080p, oznacza to, ze przecietna wielkos¢ jednej klatki
wynosi¢ bedzie okoto 385kB. W celu optymalnego wykorzystania
pojemnosci dyskéw twardych zatozono, ze obrazy z dwunastu kamer
rejestrowane bedg z czestotliwoscig minimum 12 klatek/s dla kazdej z
kamer. Ponizej przedstawiono obliczenie pojemnosci, jaka jest wymagana
przy wyzej wymienionych zatozeniach:

Wyznaczenie pojemnosci, dla rejestracji obrazu z 1 kamery, w ciqgu 1
godziny:

1 kamera x 12 klatek x 3600 sekund = 1,23 GB

pojemno$¢ wymagana aby zapisa¢ w ciqgu 24 godzin obrazy z 12 kamer z
czestotliwoscig 12 klatek/s:

9 kamer x 24h x 1,4GB = 302 GB

pojemnoé¢ dysku wymagana, aby zarchiwizowa¢ obrazy przez trzydziesci
dni:

302GB x 30 dni = 9,06 TB

Iloé¢ miejsca wymagana na dysku twardym rejestratora do zapisu
obrazéw z dotaczonych do niego 12 kamer, przez 30 dni wynosi 9,06TB.

Przewiduje sie wyposazenie serwera rejestracji w pojemnos¢ dyskowq o
wartosci 12 TB o nastepujacej konfiguracji:

Serwer rejestrujgcy nagrania z kamer wideo

Intel Xeon E5-2420 (1,90GHz, 6 rdzeni, 15MB pamigci podrecznej,
7,2GT/s QPI, 95W, Turbo)

Obudowa 3,5 cala
24GB pamieci RDIMM, 1333 MHz, niskie napigcie
12TB pojemnosci na dyskach HDD SATA 72000br./min 3,5 cala Hot Plug

PERC H710 zintegrowany kontroler RAID, 512MB nieulotnej pamigci
podrecznej

8X DVD /-RW naped SATA

Podwdjny nadmiarowy wymieniany bez wytqczania systemu zasilacz 750W
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Wbudowana karta sieciowa tel..22 756-61-63

Szyny wsuwane ReadyRails do szafy serwerowej bez wysiggnika do
mocowania kabli

PRZELACZNIK SIECIOWY

Zastosowanie przetgcznika sieciowego w centrum monitorowania
jest konieczne do potaczenia wszystkich urzadzen systemu monitorowania
wizyjnego w lokalng sie¢ Ethernet. Przetacznik sieciowy jest jednym z
krytycznych elementéw dla efektywnosci dziatania sieci. Ze wzgledu na
mozliwos$¢ rozbudowy sieci zaproponowano przetacznik o nastepujacych
minimalnych parametrach pracy:

Przetacznik sieciowy ethernet 24 portowy

Sugerowane parametry minimalne przetacznika

Port types

24 10/100/1000BASE-T auto-sensing Gigabit Ethernet switching ports;
2 SFP+ ports for fiber media support;

2 HDMI

Switch Fabric Capacity min. 128.0 Gb/s

Forwarding Rate 65.47 Mpps

Up to 16,000 MAC Addresses

Port configuration

Auto-negotiation for speed, duplex mode and flow control

Auto MDI/MDIX

Port mirroring

Broadcast storm control

Energy Efficient Ethernet (IEEE802.3az) per port settings

Port profiles- predefined macros to help automatically configure ports.

Up to 64 Static Routes Supported
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Management
Web-based management interface R
Industry-standard CLI accessible via Telnet or Local Serial Port

SNMPv1, SNMP v2c, SNMPv3 supported

USB Drive Support: Auto-Configuration, Firmware

4 RMON groups supported (history, statistics, alarms, and events)

TFTP transfers of firmware and configuration files

Dual firmware images on-board

Multiple configuration file upload/download supported

Statistics for error monitoring and performance optimization including port
summary tables

BootP/DHCP IP address management supported
Syslog remote logging capabilities

LLDP-MED

SNTP

iSCSI Auto Configuration

Quality of Service

8 priority queues per port

Layer 2 Trusted Mode (IEEE 802.1p tagging), Layer 3 Trusted Mode
(DSCP)

Adjustable Weighted-Round-Robin (WRR) and Strict Queue Scheduling
IPv4 and IPv6 support

Security

Switch access password protection, including strong password support

User-definable settings for enabling or disabling Web, SSH, Telnet, SSL
management access

Port-based MAC Address alert and lock-down
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IP Address filtering for management access via Telnet, HTTR, HTTPS/S5L,
SSH, and SNMP

RADIUS and TACACS+ remote authentication for switch management
access

SSLv3 and SSHv2 encryption for switch management traffic
Management access filtering via Management Access Profiles
IEEE 802.1x-based edge authentication

802.1x monitor mode to aid in .1x troubleshooting

MAC and IP based ACLs, Time controlled ACLs

Dynamic ARP Inspection

VLAN

IEEE 802.1Q tagging and port-based, up to 4,000 user-configurable VLANs
Protocol-based VLANs

Dynamic VLANs with GVRP support

Multicast

IGMP v1/v2/v3 snooping

IGMP snooping for IP multicast support

IGMP Querier

Static IP Multicast

Switching features

Link Aggregation with support for up to 32 aggregated links per switch
and up to 8 member ports per aggregated link (IEEE 802.3ad)

LACP support (IEEE 802.3ad)
Port mirroring
Jumbo frame support up to 10K

DHCP Server support, DHCP Snooping, DHCP Relay
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MONITORY

Zatozono zastosowanie monitorow ciektokrystalicznych (LCD Liquid Crystal
Display). Iloé¢ monitoréw stosowanych w systemie zalezy od ilosci
punktéw kamerowych, stanowisk operatorow oraz dodatkowych aplikacji
potrzebnych do wyswietlania. Wskazane jest, aby na jeden monitor
przypadato nie wiecej niz 25 kamer.

Ponizej zestawiono parametry przyktadowych monitoréw:
Przekatna 42"

Typ matrycy MVA / PVA

Rozdzielczo$¢ nominalna 1280 x 1024 pikseli. >500 linii TV
Kontrast 500:1

Jasnosc 300 cd/m?2

maks. czest. odchylania poziomego 80 kHz

maks. czest. odchylania pionowego 75 kHz

wielkos¢ plamki 0,294 mm

czas reakcji plamki 12 ms

kat widzenia pion170°

kat widzenia poziom 170°

cyfrowe ztgcze DVI tak (DVI-D)
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ZASILANIE CENTRUM MONITOROWANIA

W celu podtrzymania pracy systemu w przypadkach awarii zasilania
~230V zostanie zastosowany system awaryjnego =zasilania ztozony z
zasilacza UPS z bateriami o odpowiedniej pojemnosci. Wymagane jest,
aby system zasilania awaryjnego umozliwiat podtrzymanie napigcia przez
co najmniej 40 minut. Ponizej wyznaczono zapotrzebowanie mocy
urzadzen  przewidywanych dla docelowej konfiguracji  centrum
monitorowania. Przyjeto szacunkowe wartosci mocy pobieranej przez dane
urzadzenia.

Wyznaczenie bilansu mocy dla urzadzen w centrum monitorowania

Lp. Urzadzenie Moc jednostkowa [W] lloéé [szt.] Moc catkowita [W]
1 Serwer aplikacji 1000 1 1000
2 Komputer operatora 725 1 725
3 Monitor LCD 100 1 100
4 Klawiatura cyfrowa IntuiKey 5 1 5
5 Przetacznik sieciowy 45 1 45
6 Terminal radiowy 1.5 2 30
RAZEM [W] 1905
Rezerwa [W] 15 [%] 285
Moc calkowita [W] 2190

Projektowanym typem zasilacza awaryjnego jest zasilacz awaryjny , do
umieszczenia w szafie teleinformatycznej o mocy 3750W.

Temperatura uzytkowania do wysokosci 1500m: 0°C to 40°C
Temperatura sktadowania -15°C to 60°C (5°F to 140°F)
Wilgotnos¢ 0-95% noncondensing

Wysokos¢ pracy 0- 3,048 m

Poziom hatasu mniej niz 55 dBA w trybie tadowania i 75% w trybie by-
pass

Predkos¢ wentylatora: < 80% normalna praca
>80% w czasie tadowania

Zabezpieczenia przeciwprzepieciowe: ANSI/IEEE C62.41; 1991 Category
B3

Zgodnos¢ bezpieczenstwa: UL 1778 4th Edition;
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CSA C22.2, No. 107.3;

IEC/EN 62040-1-1;

IEC/EN 60950-1

Typ akumulatoréw: CSB GP1272 7.2 Ah or YUASA NP7-12 7Ah

SZAFA STOJACA W CENTRUM MONITOROWANIA

Zatozono, ze wszystkie urzgdzenia w Centrum Monitorowania
zainstalowane zostang w szafie stojgcej MODBOX III firmy Molex. Szafa ta
nalezy do najnowszej generacji szaf 19" systemu Molex Premise
Networks. Szafa =zainstalowana zostanie z ostonami bocznymi.
Zapewnienie wymiany powietrza w szafie oraz efektywne chtodzenie
zainstalowanego w niej sprzetu umozliwi zainstalowany wentylator
sufitowy z termostatem. Poza tym szafa zostanie wyposazona w filtracyjng
zaslepke podtogowaq chronigcg przed zasysaniem kurzu do wnetrza szafy.
W celu umozliwienia wyprowadzenia okablowania z dowolnej strony szafy
istnieje zastosowany zostanie cokdt wyposazony w ruchome stabilizatory
chronigce szafe przed przewréceniem podczas wysuwania zainstalowanych
wewnatrz urzadzen.

Parametry i wyposazenie szafy MODBOX III:
wymiary:

m wysokos¢: 48U,

L podstawa 800 x 1000 mm,

L] 3 pary szyn montazowych

] przeszklone drzwi przednie wyposazone w zamek patentowy z
ryglem trzypunktowym, zapewniajacym wysoki stopien ochrony przed
niepowotanym dostepem,

O uniwersalna konstrukcja drzwi zapewnia mozliwos¢ otwierania na
prawg lub lewg strone,

O unikalny zespot czterech zawiasow w wysokim stopniu zabezpiecza
przed wywazeniem drzwi,
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] demontowalne ostony boczne oraz ostona tylna, zapewniajgce
wygodny dostep do wnetrza szafy z dowolnej strony,

| 19" rama montazowa z mozliwoscig praktycznie ptynnej regulacji
glebokosci potozenia,

i regulowane stopki umozliwiajgce tatwe wypoziomowanie szafy,

O] petne uziemienie wszystkich sekcji szafy bez koniecznosci osobnego
zamawiania jakichkolwiek elementéw uzupetniajacych,

O szczotkowe przepusty kablowe o duzej pojemnosci minimalizujace
przedostawanie sie kurzu do wnetrza szafy.

DODATKOWE ELEMENTY WYPOSAZENIA SZAF DYSTRYBUCYINYCH

Elementy te pozwalajg zorganizowac przebieg kabla wewnatrz szaf oraz
jego doprowadzenie do szafy, a takze zapewniajg optymalne warunki
pracy urzadzen aktywnych oraz ich zasilanie.

COKOL DO SZAFY STOJACE]

Cokdt serwerowy przeznaczony do szaf serii MODBOX III umozliwia
wprowadzenie kabli z dowolnej strony. Wersja serwerowa zostata
wyposazona w ruchome stabilizatory chroniace szafe przed przewrdceniem
podczas wysuwania zainstalowanego wewnatrz serwera.

Wymiary:

podstawa 600 x 1000 mm,

wysokos¢ 120 mm.

PANEL WENTYLACYINY DO SZAFY STOJACE]

Wentylatory przeznaczone sg do montazu w szafach stojacych serii
MODBOX III. Zapewniajg wymiane powietrza w szafie chronigc
zainstalowany sprzet aktywny przed przegrzaniem. W sktad wentylatora

RAA-00177 wchodzg: cztery wentylatory, panel sterujacy zakonczony
przewodem zasilajgcym o dtugosci 2m z wtyczka, zestaw srub
montazowych. oraz termostat wiaczajacy obieg powietrza w przypadku
przekroczenia zadanej temperatury wewnatrz szafy. W przedniej czgsci
panelu znajduje sie wytgcznik zasilania oraz bezpiecznik.

Parametry wentylatora:
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o napiecie znamionowe: 220/230 V,

. czestotliwosé: 50/60 Hz,

o moc znamionowa: 15/14 W,

. prad znamionowy: 120/100 mA,

o predkos¢ obrotowa: 2600/2900 rpm,
. cisnienie: 75/90 Pa

. wydajnos¢: 162/192 m3/h

o wymiary gabarytowe: 112 x 112 x 38 mm

PODELOGOWA ZASLEPKA FILTRACYINA

Filtracyjna zaslepka podtogowa szafy stojacej MODBOX IIII, chroni przed
zasysaniem kurzu do wnetrza szafy. Nie wymaga specjalistycznych
narzedzi montazowych (montaz przy pomocy srub). Zaleca sie stosowanie
filtracyjnej zaslepki podtogowej w komplecie z wentylatorem do szaf
MODBOX III.

PANEL ZASILAJACY

Panel 19-calowy, zasilajacy z bolcem uziemiajgcym (2P+Z) dedykowany
do instalacji UPS, 7x230V/10A, wysokos¢ 1U. Zaopatrzony jest w
podéwietlany wytacznik odcinajacy zasilanie od wszystkich odbiornikow. W
sktad zestawu wchodza sruby montazowe.

PANELE Z WIESZAKAMI

Panel 19-calowy =z wieszakami zapewnia estetyczny wyglad oraz
uporzadkowanie poziomych przebiegéw kablowych w szafie. Ze wzgledu
na ilo$¢ kabli istnieje wersja 1U i 2U. Panel zapewnia tatwos¢ czestej
rekonfiguracji systemu z uwagi na grzebieniowg konstrukcje. W sktad
zestawu wchodzg sruby montazowe.

34



BOCZNY WIESZAK KABLA

Porzadkuje pionowe odcinki kabli krosowych w szafie dystrybucyjnej.
Instalacja przy wykorzystaniu $érub montazowych paneli 19". Mate
wymiary zewnetrzne.

POKRYWA KABLOWA

Panel porzadkujgcy przebiegi kablowe z pokrywa zastaniajacq kable
krosowe, podnoszaca estetyke punktu dystrybucyjnego. Mocowanie
pokrywy za pomocq zatrzaskéw wykluczajacych koniecznos¢ stosowania
specjalistycznych narzedzi. Standard 19". tatwos¢ czestej rekonfiguracji
systemu z uwagi na grzebieniowq konstrukcje. W sktad zestawu wchodzg
$ruby montazowe. Przyjmuje do 50 kabli krosowych.

PANELE OSEONOWE

Panel 19-calowy ostonowy przeznaczony do zaslepiania niewykorzystanej
przestrzeni w szafie dystrybucyjnej lub na ramie montazowej w celu
podwyzszenia estetyki punktu rozdzielczego. Dostepny w rozmiarach 1U,
2U i 4U.

KANALY, LISTWY PODELOGOWE I KORYTA KABLOWE

Kanaty kablowe stuzg do prowadzenia gtéwnych tras kabli. Oprocz korpusu
kanatu, pokryw i przegrod kanatu kablowe wyposazone sg w zaslepki,
regulowane katy, spinki do potrzymania kabli itp. Listwy napodtogowe -
sgq pomocne gdy zachodzi potrzeba wykonania dodatkowego odcinka
okablowania. Uktadane sg na podtodze i w nich prowadzone sg kable i
przewody. Listwa powinna by¢ ptaska, aby nie utrudnia¢ chodzenia. W
projekcie zastosowano system kanatéw kablowych DLP firmy Legrand.
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8. Parametry techniczne punktéw monitoringu

8.1 Projektowane wyposazenie dla stupa pojedynczego obejmuje:

1. Kamera - 1 szt

2. Szafa instalacyjna - 1 szt

3. Zestaw zasilania — 1 szt

4. Zasilacz Poe - 1 szt

5. Stup aluminiowy np. SAL 5 z ustojem, zabezpieczony elastomerem-
1szt

Uchwyt kamery- 1 szt

Uchwyt do szafy — 2 szt

. Antena z osprzetem - 1 szt

® N o

8.2 Projektowane wyposazenie dla stupa podwdjnego obejmuje:

Kamera - 2 szt

Szafa instalacyjna — 2 szt

Zestaw zasilania - 1 szt

Zasilacz Poe - 2 szt

Stup aluminiowy np. SAL 5 z ustojem, zabezpieczony elastomerem-
1szt

Uchwyt kamery- 2 szt

Uchwyt do szafy — 3 szt

. Antena z osprzetem - 1 szt

O, e e B
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8.3 Specyfikacja
Minimalne parametry kamer

Proponowana kamera sieciowa umozliwia nadzorowanie duzych
obszarow i zapewnia nadzwyczaj szczegoOtowy obraz  dzigki
rozdzielczosci 5 megapikseli lub petnoklatkowemu transferowi obrazu o
jakosci HDTV 1080p w formatach H.264 i Motion JPEG. Ta dziatajaca w
trybie pracy dzien/noc kamera jest wyposazona w obiektyw z
przystong P-Iris, gwarantujacq optymalng czystos¢ obrazu, a takze w
cyfrowe funkcje PTZ, strumieniowanie multi-view i funkcje utatwiajace
instalacje, tj. zdalne sterowanie ostroscia, licznik pikseli oraz zasilanie
przez sie¢ Ethernet.

Ponadto kamera oferuje dwukierunkowg komunikacje audio, audio
detekcje, wideo detekcje ruchu, zabezpieczenie antysabotazowe oraz
gniazdo na karty pamieci SD/SDHC na potrzeby opcjonalnej lokalnej
pamieci masowej. Kamera idealnie nadaje sie¢ do nadzoru lotnisk,
bankoéw, szkot i sklepdw i ulic.

Zaawansowane sterowanie przystona

Zastosowana w tej kamerze rewolucyjna technologia P-Iris umozliwia
automatyczne i precyzyjne sterowanie pozycjg przystony w celu
zoptymalizowania gtebi ostrosci i rozdzielczosci obiektywu oraz

UWIATOWE w PIA CE~>
VEE w PIA ST -
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uzyskania najlepszej ostrosci obrazu. W celu zachowania zgodnosci ze
starszymi rozwigzaniami obstugiwane sg rowniez obiektywy z
przystong DC. Tryb pracy dzien/noc umozliwia utrzymanie wysokiej
jakos$ci obrazu nawet w warunkach stabego oswietlenia.
Strumieniowanie multi-view

W celu zmniejszenia wykorzystania pasma i pamigci kamera oferuje
cyfrowy obrét/pochylenie/zblizenie oraz strumieniowanie multi-view,
ktére pozwala na jednoczesne strumieniowe przesytanie kilku
wyodrebnionych widokéw. Kamera obstuguje przesytanie wielu
oddzielnie konfigurowanych strumieni wideo w formatach H.264 i
Motion JPEG.

Zdalne sterowanie ostroscia i licznik pikseli

Uzyskawszy ostry obraz po recznym wyregulowaniu obiektywu, mozna
korzysta¢ z funkcji zdalnego sterowania ostroscig obiektywu w celu
ustawiania jej z poziomu komputera. Licznik pikseli umozliwia
instalatorowi sprawdzenie, czy rozdzielczos¢ obiektu w pikselach
spetnia wymogi zgodnosci z przepisami lub wymogi klienta, na
przyktad pod katem identyfikacji twarzy.

Wielkos¢ przetwornika obrazu:

1/3.2"

Klasa ochrony IP66

Odpornos¢ w zakresie temperatur -40C do + 50C
Przetwornik 5 Mpixeli

Wielkos¢ przetwornika obrazu:

1/3.2"

Klasa ochrony IP66

Odpornos¢ w zakresie temperatur -40C do + 50C
Przetwornik 5 Mpixeli

Normy i przepisy

Kamera powinna by¢ objeta przynajmniej trzyletnig gwarancjq
producenta.

Kamera powinna spetnia¢ normy bezpieczernstwa produktu,
zdefiniowane regulacjg UL/EN 60950-1

Kamera powinna spetnia¢ normy bezpieczeristwa produktu,
zdefiniowane regulacjg UL/EN 60950-22

Kamera powinna spetnia¢ norme ISO/IEC 14496-10 AVC (H.264)
Kamera powinna spetnia¢ norme¢ SMPTE 296M (HDTV 720p)
Kamera powinna spetnia¢ norme SMPTE 274M (HDTV 1080p)

Kamera powinna spetnia¢ wymagania standardu ONVIF Profil S, ONVIF
wersja 1.01 lub nowszego, zdefiniowanego przez organizacje ONVIF.

WITIASECZN

6-A1-67
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Kamera powinna mie¢ nastepujgce zatwierdzenia kompatybilnosci
elektromagnetycznej:

e EN 55022 Klasa B

e EN55024

e FCC czes¢ 15 - podczesc B

e VCCI klasa B

e (C-tick AS/NZS CISPR22 klasa B
e ICES-003 klasa B

e KN22 klasa B

e KN24

Kamera powinna spetniaé nastepujace normy:

e IEEE 802.3af (Zasilanie przez sie¢ Ethernet)
e IEEE 802.1X (uwierzytelnienie)

e IPv4 (RFC 791)

e [Pv6 (RFC 2460)

e QoS - DiffServ (RFC 2475)

Kamera powinna spetnia¢ nastepujgce normy dotyczgce srodowiska
mechanicznego:

e IEC 60529 IP66

e NEMA 250 (typ 4X)

e EN/IEC 62262 - IK10

Kamera powinna spetnia¢ nastepujace normy dotyczace srodowiska
kolejowego:

e ENS50121-4

e JEC 62236-4

Witasciwosci mechaniczne i srodowiskowe
Obudowa kamery musi by¢ wykonana catkowicie z metalu.
Kamera powinna pracowac w zakresie temperatur wynoszacym od -

30°C do +50°C (od -22°F do +122°F) korzystajqc z zasilania przez
sie¢ Ethernet zgodnego ze standardem IEEE802.3 af.

Kamera powinna pracowac w temperaturach do -40°C (-40°F)
korzystajac z zasilania z osobnego zasilacza typu midpsan,
dostarczajgcego wymagang moc przez kabel sieciowy lub korzystajac z
zasilania przez sie¢ Ethernet zgodnie ze standardem IEEE802.3at.

Kamera powinna pracowa¢ w zakresie wilgotnosci wynoszacym 10—
100% RH (bez kondensacii).

Czujniki i optyka
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Kamera powinna by¢ wyposazona w przetwornik o skanowaniu
progresywnym.

Kamera powinna by¢ wyposazona w obiektyw zmiennoogniskowy, z
funkcjg zautomatyzowanej przystony ze sterowaniem typu P-Iris.

Kamera powinna by¢ wyposazona w usuwany filtr odcinajgcy
promieniowanie podczerwone i udostepniac tzw. funkcje dzien/noc.

Kamera powinna umozliwia¢ uzyskiwanie kolorowych obrazow przy
natezeniu oswietlenia do 0,2 luksa i czarno-biatych przy natezeniu
oswietlenia do 0,04 luksa.

Sterowanie obrazem

Urzadzenia powinny posiadac funkcje automatycznego i recznego
balansu bieli.

Kamera powinna by¢ wyposazona w elektroniczng migawke.

Kamera powinna by¢ wyposazone w funkcje automatycznego i
recznego definiowania stref naswietlenia.

Kamera powinna by¢ wyposazona w funkcje szerokiego zakresu
dynamicznego - kontrastu dynamicznego.

Kamera powinna obstugiwac konfigurowalng maksymalng migawke w
zakresie od 2 sekund do 1/24000 sekund w trybie 50 Hz.

Kamera powinna obstugiwac¢ konfigurowalng maksymalng migawke w
zakresie od 2 sekund do 1/24000 sekund w trybie 60 Hz.

Kamera powinna udostepniac tryb przechwytywania z nastepujgcymi
ustawieniami:

2 MP 1600 x 1200 (4:3)

HDTV 1080p 1920 x 1080 (16:9)

3 MP 2048 x 1536 (4:3)

5 MP 2592 x 1944 (4:3)

Kamera powinna umozliwia¢ kompensacje tylnego oswietlenia.

Kamera powinna obstugiwac reczne i automatyczne definiowanie
wartosci:

Poziomu koloru

Jasnosci

Ostrosci

Kontrastu
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Kamera powinna by¢ wyposazona w funkcjonalnos¢ optymalizacji
parametrow (poziom wzmocnienia i predkos¢ migawki) wptywajacych
na jakosc¢ obrazu dla scen stabo oswietlonych.

Wideo

Kamera powinna by¢ zaprojektowana w sposéb zapewniajacy
uzyskanie strumieni z rozdzielczoscig do 2592x1944 pikseli z
predkoscig do 12 klatek na sekunde w formatach H.264 lub Motion
JPEG oraz strumieni wideo w trybie HDTV 1080p (1920x1080) z
predkoscig do 30 klatek na sekunde w formatach H.264 lub Motion
JPEG.

Kamera powinna umozliwia¢ dostarczenie wideo przez sieci IP w trybie
HDTV 1080p z petng predkoscig klatek.

Wdrozenie formatu H.264 powinno obejmowac funkcje transmisji
unicast i multicast, a takze zapewniac obstuge statej przeptywnosci
(CBR) i zmiennej przeptywnosci (VBR).

Audio

Kamera powinna zapewniac petny dupleks i potdupleks audio.
Kamera powinna obstugiwacé nastepujgce typy kodowania:

e AACLC przy 8/16 kHz

e G.711 PCM przy 8 kHz
e (G.726 ADPCM przy 8 kHz

Ztgcza

Kamera powinna by¢ wyposazona w port Ethernet POE R145 10BASE-
T/100BASE-TX.

Kamera powinna by¢ wyposazona w 4-wtykowy port
wejsciowy/wyjsciowy, z mozliwoscig konfiguracji dla funkcjonalnosci
wejscia/wyjscia.

Kamera powinna by¢ wyposazona w przynajmniej jeden port
RS422/485 zapewniajacy petny dupleks.

Kamera powinna by¢ wyposazona w dwa ztacza 3,5 mm, jedno jako
wejscie liniowe/mikrofonu, a drugie jako wyjscie liniowe.

Funkcjonalnos¢ PTZ

40



=200 P 0

Kamera powinna obstugiwac funkcje sterowania urzadzeniantf
Pan Tilt pochodzacymi od innych producentdw.

Kamera powinna wpiera¢ wywotanie i zapamietywanie tras
dozorowych.

Kamera powinna posiadac¢ pamiec¢ dla 100 zaprogramowanych pozycji.

Funkcjonalnos¢ zdarzenia

Kamera powinna by¢ wyposazona w zintegrowang funkcjonalnos¢
zdarzenia, z mozliwoscig jej uruchomienia przez:

Zewnetrzny sygnat wejsciowy

Wideo detekcje ruchu

Audiodetekcje

Harmonogram

Manipulowanie przy kamerze

Wbudowane aplikacje innych producentow

Wykrycie zaktdcenia pracy lokalnej pamieci zapisu

Odpowiedz kamery na zdarzenie uruchamiajgce powinna obejmowac:
e Powiadomienie przez TCP, SMTP lub HTTP

e Woystanie obrazu przez FTP, SMTP lub HTTP

e Aktywacje wyjscia alarmowego

e Rejestracje na lokalnej pamieci masowej i/lub sieciowej pamigci
masowej

Pamie¢ masowa

Kamera powinna by¢ wyposazona w bufor wideo, umozliwiajgcy
zapisywanie obrazéw poprzedzajacych alarm i przedstawiajgcych
sytuacje po nim oraz w gniazdo karty microSD, obstugujgce lokalng
rejestracje obrazu wideo.

Kamera powinna obstugiwac¢ pamieci microSD/microSDHC/microSDXC
0 pojemnosci do 64 GB.

Inne funkcjonalnosci

Kamera powinna by¢ wyposazona w funkcje umozliwiajacq zdalne
wykonywanie regulacji typu back focus z interfejsu sieciowego.

Kamera powinna by¢ wyposazona w funkcjonalnosc licznika pikseli,
identyfikujacego rozmiar obiektow wedtug liczby pikseli.

Kamera powinna udostepniac opcje naktadki tekstowej na obraz,
obejmujacej date i godzing.

7
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Kamera powinna umozliwia¢ naktadanie obrazu graficznego na‘obraz
wideo.

Kamera powinna umozliwia¢ stosowanie w strumieniu wideo masek
prywatnosci.

Funkcjonalnos¢ sieciowa

Kamera powinna obstugiwac¢ zarowno statyczne adresy IP, jak i adresy
z serwera DHCP.

Kamera powinna obstugiwac protokoty IPv4 i IPv6.

Kamera powinna zapewniac¢ obstuge charakterystyk jakosci ustug
(Q0S).

Kamera powinna zapewniac¢ obstuge protokotu Bonjour.

W celu zabezpieczenia dostepu do urzgdzenia oraz dostarczanej tresci,
powinno ono obstugiwac uwierzytelnienia HTTPS, SSL/TLS i
IEEES02.1X.

Kamera powinna obstugiwac filtrowanie adreséw IP i zapewniac
przynajmniej trzy rozne poziomy zabezpieczenia za pomocgq hasta.

Kamera powinna obstugiwac¢ synchronizacje czasu przez serwer NTP,

Kamera powinna obstugiwac zasilanie przez sie¢ Ethernet zgodnie ze
standardem IEEE 802.3af.

Zasilanie

Kamera powinna akceptowac zasilanie przez sie¢ Ethernet zgodnie ze
standardem IEEE 802.3af, klasa 3.

Konserwacja i serwis

Kamera powinna dostarczac pliki dziennika, zawierajace informacje o
wszystkich uzytkownikach tgczacych sie z urzadzeniem od momentu
ostatniego ponownego uruchomienia. Plik powinien zawierac
informacje o adresach IP, z ktérych nawigzywano potaczenia oraz o
czasie potgczenia.

Kamera powinna by¢ monitorowana przez funkcjonalnos¢ programu
alarmowego, automatycznie inicjujgcego ponownie procesy lub
uruchamiajacego ponownie urzadzenia w przypadku wykrycia usterki.

Interfejsy API i aplikacje
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Urzadzenie powinno by¢ wyposazone we wbudowany serwer sieciowy,
umozliwiajacy uzyskanie dostepu do tresci wideo, audio oraz
konfiguracji w srodowisku standardowej przegladarki, korzystajacej z
protokotu HTTP.

Kamera powinna by¢ z petnym zakresie obstugiwana przez otwarty i
opublikowany interfejs API (programistéw aplikacji), udostepniajacy
niezbedne informacje, umozliwiajace integracje funkcjonalnosci z
aplikacjami innych dostawcow.

Kamera powinna umozliwia¢ wysytanie do niej aplikacji opracowanych
przez innych dostawcéw, a dostawca kamery powinien dostarczac
narzedzia zapewniania zgodnosci, umozliwiajgce weryfikacje
stabilnosci i wydajnosci aplikacji.

Zasilacz Poe 60W

Gotowe-do-uzycia-na-zewnatrz zasilacze midspan IP66 i NEMA 4X, w
rozszerzonym zakresem temperatur od -40 © C do 65 ° C (-40 ° F do
149 °© F) przy okreslonej mocy, oferujg ochrone przeciwprzepieciowg,
portéw AC i POE, zapewniajac urzadzeniom wewnegtrznym ochrong
przed przepieciami na zewnatrz. Dzieki ztgczom IP66 R1-45 instalator
nie musi otwiera¢ zewnetrznego zasilacza midspan, wystarczy
podtgczy¢ przewdd zasilania i produkt sieciowy video.

Szafa Instalacyjna

Poliweglanowa szafa do nadzoru posiadajqca klase ochrony IP66 w
celu zabezpieczenia przed przedostawaniem sie pytu oraz strumieni
wody z kazdego kierunku. Stopien NEMA 4X oznacza ochrone przed
nawiewanym pytem, mglg solng, deszczem, wodq z weza oraz
uszkodzeniami na skutek marzniecia. Szafa powinna by¢ zbudowana z
materiatu klasy IK10 do ochrony przed uderzeniami i wandalizmem.
Szafy nadzoru sg zgodne ze stopniem wibracji 4M4 i 4M3

Antena systemu transmisji danych - parametry opisane w czgsci
wewnetrznej projektu.
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9. Mapy

STAROSTWO POWIATOWE w PIASECZNIE
Wydzial Architektoniczno - Budowlany
ul. Chyliczkowska 14
05-500 Piaseczno,
tel..22 756-61-63
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. 2 Projektowal techn. Jerzy Bichta Wa-379/93 — elektryczne
,,,,,,,,, o
Q Sprawdzit mgr inz. Wactaw Olech KB la(; 2126/930/66— /w ‘Q’&/‘/\//
rogowe
Sprawdzil inz. Wojciech Dgbrowski St-1612/73 — sanitame  f\y m
o
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Piaseczno, dnia: 2014-07-08 r.

STAROSTA PIASECZYNSKI STAROSTWO POWIATOWE w PIASEGZNIt

05-500Piaseczno Wydziat Architektoniczno - Budowlany
: ul. Chyliczkowska 14

ul. Chyliczkowska 14 05-500 Piaseczno,

tel..22 756-61-63
OPINIA GEK.6630.560.2014
uzgodnienia dokumentacji projektowe;

Przedmiot uzgodnienia: chodnik, $ciezka rowerowa, jezdnia, wjazdy, o§wietlenie uliczne,
kabel eNN, kanalizacja deszczowa.

Inwestor: Powiat Piaseczynski

05-500 PIASECZNO
Chyliczkowska 14

Data wptywu zlecenia: 2014-06-12
Data posiedzenia Zespotu: 2014-06-13

1. Zgodnie z art. 27 ustawy z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne
( Dz. U. Nr 30, poz. 163 z pézn. zm. t.j. Dz. U. Z 2010r Nr.193 poz. 1287),
[nwestorzy sa obowigzani :
- zapewni¢ wyznaczanie i dokonywanie geodezyjnych pomiaréw powykonawczych przez jednostki uprawnione do
wykonywania prac geodezyjnych.
- pomiary powykonawcze sieci podziemnego uzbrojenia terenu ukfadanej w wykopach otwartych nalezy wykona¢ przed ich
zakryciem.
2. Na podstawie art. 15 ust. 1
Znaki geodezyjne, urzadzenia zabezpieczajace te znaki oraz budowle triangulacyjne podlegajg ochronie
zgodnie z art. 48 ustawy Prawo geodezyjne i kartograficzne ust.1 pkt.3 ,.kto wbrew przepisom art. 15 niszczy, uszkadza,
przemieszcza znaki geodezyjne, grawimetryczne lub magnetyczne i urzadzenia zabezpieczajace te znaki oraz budowle
triangulacyjne, a takze nie zawiadamia wiaciwych organéw o zniszczeniu, uszkodzeniu lub przemieszczeniu znakow
geodezyjnych, grawimetrycznych lub magnetycznych i urzadzen zabezpieczajacych te znaki oraz budowli triangulacyjnych
podlega karze grzywny.
3. Zgodnie z § 13.1. rozporzadzenia Ministra Rozwoju Regionalnego i Budownictwa z dnia 2 kwietnia 2001r. w sprawie
geodezyjnej ewidencji sieci uzbrojenia terenu oraz zespotéw uzgadniania dokumentacji projektowej —,Uzgodnienie zachowuje
wazno$¢ przez okres 3 lat od dnia wydania opinii w sprawie uzgodnienia usytuowania projektowanych sieci uzbrojenia terenu."

Zespo6t Uzgadniania Dokumentacji Projektowej opiniuje pozytywnie lokalizacje obiektu
potozonego :

Gmina: PIASECZNO gm.

Miasto ( wies ): JULIANOW

Ulica : Cyraneczki

Nr ew. dzialki: wg zal. mapowego stanowigcego integralng czes$¢ opinii

UWAGI I ZALECENIA:

W miejscach skrzyzowan z siecig gazows i jej poblizu prace prowadzi¢ r¢cznie w porozumieniu
i pod nadzorem O/Zaktad Gazowniczy Warszawa, 02-222 Warszawa, Al. Jerozolimskie 179.
PGE Dystrybucja S.A. ‘

O terminie rozpoczecia prac ziemnych powiadomi¢ Rejonowa Dyspozycje ruchu RE Jeziorna
tel. 22-701 32 00 lub 701 32 22

W miejscach skrzyzowan z kablami energetycznymi prace ziemne wykonywa¢ recznie z
zachowaniem wiedzy technicznej zawartej w normie PN-76/E-05125

oraz ustaleniami roboczymi w Dziale Technicznym RE.

Prace wykonywa¢ wylgcznie w stanie beznapigciowym istniejacych urzadzen energetycznych i
bezwglednie pod nadzorem pracownika Dozoru Rejonu Energetycznego.



A

2 PGE Dystrybucia S.A.

W miejscach zblizen do stupdéw i kabli energetycznych, roboty ziemne wykonywac r¢cznie bez
naruszania ich posadowienia.

Zarzadca drogi Urzad Miasta i Gminy Piaseczno uzgadnia pod warunkiem:

1.Uzgadnia pozytywnie odcinek od ul. Julianowskiej do Sybirakéow.

2.Kanalizacja deszczowa wymaga ograniczonego zrzutu na tym odcinku 10 I/s, niezbgdny

zbiornik retencyjny i regulator przeptywu.
3.Niezbgdna koordynacja z ZUD 750/2011 i ZUD 89/2013.
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STAROSTWO POWIATOWE w MIABEE 2R
WydziatArchitektoniczno - Budowlany

Baza : gmPiaseczno.MAP Adresy_Piaseczno.MAP ul, Chyliczkowska 14
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Opracowano systemem GEQ-MAP. Skala 1 : 500. Wydrukowat(a) : Bogustawa Korczak dn. : 2014.06.03 godz: 15:26:32. Str. 1/1
Uwaga!

Punkty zatamania granic przedstawione na mapie pochodzg z wektoryzacji mapy ewidencyjnej w skali 1:5000.

Polozenie tych punktdw moze nie spetniaé wymagan dokladnosciowych przewidzianych Rozporzadzeniem Ministra Rozwoju Regionalnego i Budownictwa
w sprawie ewidencji gruntow i budynkéw (Dz u Nr 38 poz 454 z 2001 r.)
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