  [image: image1.jpg]












               Piaseczno, 30.11.2015 r.
Dotyczy: 

przetargu nieograniczonego pn.: „Zakup stacji roboczych z monitorami, urządzenia wielofunkcyjnego formatu A3 oraz brzegowego urządzenia sieciowego ”
1) Zamawiający zawiadamia, że Wykonawca zwrócił się o wyjaśnienia dotyczące w/w zamówienia publicznego, poprzez złożenie zapytania.
Zamawiający stosownie do treści art. 38 ust. 2 ustawy Prawo zamówień publicznych przekazuje treść wyjaśnienia wszystkim wykonawcom, którym doręczono SIWZ, bez ujawniania źródła zapytania.

Pytania i odpowiedzi:
Dotyczy:  Zadania nr 2 
Pytanie nr 1: 
Czy Zamawiający dopuści zaoferowanie urządzenia wielofunkcyjnego formatu A3 posiadającego następujące parametry odbiegające od wymaganych:

Tabela: Specyfikacja urządzenia wielofunkcyjnego A3 – sztuk 1

Pozycja 3: Szybkość drukowania:
Wymagane: A4: Minimum 30 kopii/min, A3: minimum 15 kopii/min.
Oferowane: A4: Minimum 25 kopii/min, A3: minimum 15 kopii/min.

Pozycja 4: Czas oczekiwania na pierwszą stronę czarno-białą :
Wymagane: maksimum 5 sekund
Oferowane: maksimum 5,2 sekundy

Pozycja 26: Wymiary (szer x dł x wys): maksimum 570x710x1150mm
Wymagane: maksimum 570x690x900 mm
Oferowane: maksimum 570x710x1150 mm

Dopuszczenie powyższych parametrów nie zmieni w istotny sposób funkcjonalności a rozszerzy gamę dostępnych urządzeń.

Odpowiedź: 

Zamawiający dopuszcza szybkość drukowania A4 Minimum 25 kopii/min, A3 minimum 15 kopii/min. Zamawiający dopuszcza czas oczekiwania na pierwszą stronę czarno-białą maksimum 5,2 sekundy. Zamawiający dopuszcza wymiary maksimum 570x710x1150mm.
Zgodnie z art. 38 ust. 4 ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych  (Dz. U. z 2013 r. poz. 907 z późn. zm.) zwaną dalej „ustawą Pzp”, Zamawiający dokonuje modyfikacji treści Specyfikacji Istotnych Warunków Zamówienia (SIWZ) poprzez zmianę zapisu części III SIWZ dla zadania nr 2 w pkt. 3, 4, i 26.

Dotychczasowy zapis opisu przedmiotu zamówienia (część III SIWZ) dla zadania nr 2 w pkt. 3, 4, i 26:
	Lp.
	parametry wymagane
	Oświadczenie spełnienia wymogów, 

należy wpisać TAK lub NIE

	Specyfikacja drukarki

	3
	Szybkość drukowania
	A4: Minimum 30 kopii/min, A3: Minimum 15 kopii/min
	 

	4
	Czas oczekiwania na pierwsza stronę czarno-białą
	Maksimum 5 sekund
	 

	26
	Wymiary (szer.x dł. x wys )
	Maksimum: 570x690x900 mm
	 


(część III SIWZ) w pkt. 3, 4 i 26 :otrzymuje następujące brzmienie:
	Lp.
	parametry wymagane
	Oświadczenie spełnienia wymogów, należy wpisać TAK lub NIE

	Specyfikacja drukarki

	3
	Szybkość drukowania
	A4: Minimum 25 kopii/min, A3: Minimum 15 kopii/min
	

	4
	Czas oczekiwania na pierwsza stronę czarno-białą
	Maksimum 5,2 sekundy
	

	26
	Wymiary (szer.x dł. x wys )
	Maksimum: 570x710x1150 mm
	


Pytanie nr 2:  
W Specyfikacji urządzenia wielofunkcyjnego A3 w punkcie 3 napisane jest: szybkość drukowania A4 minimum 30 kopii/minutę, A3 minimum 15 kopii/minutę. Czy Zamawiający dopuści urządzenie o prędkości pracy 25 kopii/minutę formacie A4 i 15 kopii/minutę w formacie A3?

Odpowiedź:

Zamawiający dopuści urządzenie o prędkości pracy 25 kopii/minutę w formacie A4 i 15 kopii/minutę w formacie A3.
Zgodnie z art. 38 ust. 4 ustawy Pzp Zamawiający dokonuje modyfikacji treści SIWZ poprzez zmianę zapisu części III SIWZ dla zadania nr 2 w pkt. 3
Dotychczasowy zapis opisu przedmiotu zamówienia (część III SIWZ) dla zadania nr 2 w pkt. 3:

	Lp.
	parametry wymagane
	Oświadczenie spełnienia wymogów, 

należy wpisać TAK lub NIE

	Specyfikacja drukarki

	3
	Szybkość drukowania
	A4: Minimum 30 kopii/min, A3: Minimum 15 kopii/min
	 


(część III SIWZ) w pkt. 3 :otrzymuje następujące brzmienie:
	Lp.
	parametry wymagane
	Oświadczenie spełnienia wymogów, należy wpisać TAK lub NIE

	Specyfikacja drukarki

	3
	Szybkość drukowania
	A4: Minimum 25 kopii/min, A3: Minimum 15 kopii/min
	


Dotyczy zadania nr 3

Pytanie nr 3: 
Zamawiający w specyfikacji technicznej do zadania III wskazuje jednoznacznie
na producenta, gdyż tylko jeden producent (Cyberom) spełnia zapisy podane
przez zamawiającego.
Zgodnie z przepisami obowiązującego prawa zamawiający winien dokonywać opisu
przedmiotu z poszanowaniem wyrażonej w art. 7 ust. 1 Pzp zasady, nakładającej
na zamawiającego obowiązek przygotowania i przeprowadzenia postępowania w
sposób zapewniający zachowanie uczciwej konkurencji oraz równe traktowanie
wykonawców, a powyższa zasada ma szczególne znaczenie w stosunku do reguł
opisu przedmiotu zamówienia ustalonych w art. 29 Pzp.
Biorąc pod uwagę zapis art. 29 ust. 2 prawa zamówień publicznych, zgodnie z
którym przedmiotu zamówienia nie można opisywać w sposób, który mógłby
utrudniać uczciwą konkurencję, wystarczy do stwierdzenia faktu
nieprawidłowości w opisie przedmiotu zamówienia, a tym samym sprzeczności z
prawem, jedynie zaistnienie możliwości utrudniania uczciwej konkurencji
poprzez zastosowanie określonych zapisów w specyfikacji, niekoniecznie zaś
realnego uniemożliwienia takiej konkurencji. Zgodnie z wyrokiem Zespołu
Arbitrów z dnia 18 grudnia 2003 r. zamawiający powinien unikać wszelkich
sformułowań lub parametrów, które by wskazywały na konkretny wyrób albo na
konkretnego wykonawcę. Nie można mówić o zachowaniu zasady uczciwej
konkurencji w sytuacji, gdy przedmiot zamówienia określony jest w sposób
wskazujący na konkretny produkt, przy czym produkt ten nie musi być nazwany
przez zamawiającego, wystarczy, że wymogi i parametry dla przedmiotu
zamówienia określone są tak, że aby je spełnić oferent musi dostarczyć jeden
konkretny produkt. W związku z tym narusza to zasadę uczciwej konkurencji przy
opisie przedmiotu zamówienia. Powyższe działanie może grozić nieracjonalnym
wydatkowaniem przez zamawiającego środków publicznych.

W związku z powyższym czy Zamawiający zamierza zmienić opis przedmiotu
zamówienia, tak żeby dopuścić rozwiązania innych producentów, które mogą
spełniać dokładnie tą samą funkcje co opisany przez Zamawiającego produkt?

Odpowiedź:

Tak Zamawiający zmienia opis przedmiotu zamówienia.

Zgodnie z art. 38 ust. 4 ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych  (Dz. U. z 2013 r. poz. 907 z późn. zm.) zwaną dalej „ustawą Pzp”, Zamawiający dokonuje modyfikacji treści Specyfikacji Istotnych Warunków Zamówienia (SIWZ) poprzez zmianę zapisu części III SIWZ dla zadania nr 3.
Dotychczasowy zapis opisu przedmiotu zamówienia (część III SIWZ) dla zadania nr 3: 
Cz. III Opis przedmiotu zamówienia

ZADANIE nr 3

SPECYFIKACJA TECHNICZNA

systemu bezpieczeństwa (urządzenie UTM) sztuk 1

Uwaga: 

1. Dostarczony  system  bezpieczeństwa  musi  zapewniać  wszystkie  funkcje  bezpieczeństwa  oraz funkcjonalności  wymienione  w  minimalnych  wymaganych  parametrach  (tabele  poniżej) niezależnie od dostawcy łącza. 

	Lp.
	Minimalne wymagane parametry
	Oświadczenie spełnienia wymogów, należy wpisać TAK lub NIE

	1.
	System zabezpieczeń musi być zbudowany w oparciu o dedykowane rozwiązania sprzętowe (tzw. appliance).
	

	2.
	System zabezpieczeń musi zapewniać możliwość rozbudowy o kolejne urządzenie i pracę w klastrze w trybie Active-Passive.
	

	3.
	Elementy systemu przenoszące ruch użytkowników musi dawać możliwość pracy w jednym z dwóch trybów: Router/NAT lub bridge.
	

	4.
	System realizujący funkcję Firewall musi dysponować minimum 8 interfejsami miedzianymi Ethernet 10/100/1000.
	

	5.
	System musi umożliwiać tworzenie minimum 230 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.
	

	6.
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.  

· Ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS).

· Poufność danych - IPSec VPN oraz SSL VPN.  

· Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].  

· Kontrola stron internetowych – Web Filter [WF].  

· Kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP).  

· Kontrola pasma oraz ruchu [QoS i Traffic shaping].

· Kontrola aplikacji oraz rozpoznawanie ruchu P2P.  

· Możliwość analizy ruchu szyfrowanego SSL’em. 
· Zabezpieczanie aplikacji webowych [Web Application Firewall]     
	

	7.
	Wydajność systemu Firewall minimum 8 Gbps.
	

	8.
	W zakresie Firewall’a obsługa nie mniej niż 2 000 000 jednoczesnych połączeń oraz 20 000 nowych połączeń na sekundę.
	

	9.
	Wydajność skanowania strumienia danych przy włączonych funkcjach: antywirus minimum 2.2 Gbps.
	

	10.
	Wydajność ochrony przed atakami (IPS) minimum 2 Gbps.
	

	11.
	Wydajność szyfrowania AES, nie mniej niż 1 Gbps.
	

	12.
	W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż: 

· Tworzenie połączeń w topologii Site-to-site oraz  możliwość definiowania połączeń Client-to-site. 

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Rozwiązanie powinno wspierać lokalne i zewnętrzne centra certyfikacji.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD.
	

	13.
	Rozwiązanie musi zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP.
	

	14.
	Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.
	

	15.
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, adresy MAC, interfejsy, protokoły, usługi sieciowe, użytkowników, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
	

	16.
	System zabezpieczeń musi umożliwiać tworzenie wydzielonych stref bezpieczeństwa Firewall np. DMZ.
	

	17.
	System musi umożliwiać automatyczne przełączanie na inne łącze w przypadku awarii podstawowego łącza. System musi wspierać podłączenie co najmniej trzech niezależnych łącz.
	

	18.
	W ramach ochrony IPS system musi:

· Opierać się, co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków musi zawierać, co najmniej 4000 wpisów.

· Pozwalać na definiowanie własnych wyjątków lub sygnatur.

· Wykrywać anomalie protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

· Pozwalać administratorowi na włączanie i wyłączanie określonych sygnatur w celu zminimalizowania opóźnień w przesyłaniu pakietów.

· Generować alerty w przypadku prób ataków.
	

	19.
	W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co najmniej:

· Kontrola ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

· Baza rozpoznawanych aplikacji musi zawierać co najmniej 2000 wpisów.

· Blokowanie komunikatorów internetowych przynajmniej: GG (dawne Gadu-Gadu) w wersji klienckiej i webowej, Skype, Gmail Web Chat, Facebook Chat).

· Blokowanie mediów strumieniowych przynajmniej: YouTube, Vimeo, radio internetowe.

· Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.

· Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.

· Blokowanie aplikacji P2P przynajmniej: Gnutella, BitTorrent, uTorrent, eMule.

· Przydzielanie polityki QoS dla kategorii aplikacji np. komunikatory i dla konkretnej aplikacji np. Skype.
	

	20.
	W zakresie kontroli stron internetowych system musi:

· Zapewniać bazę filtra WWW pogrupowanych w kategorie tematyczne – minimum 40 kategorii. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.

· Umożliwiać definiowanie polityk dostępu do stron internetowych w oparciu o harmonogramy czasowe dla użytkowników i grup użytkowników.

· Wyświetlać komunikat użytkownikom wyjaśniający powód zablokowania dostępu do strony internetowej. Administrator musi mieć możliwość personalizacji treści komunikatu i dodania logo organizacji.

· Umożliwiać przydzielanie polityki QoS dla kategorii stron internetowych np. portale społecznościowe.
	

	21.
	Automatyczne ściąganie sygnatur ataków, aplikacji, szczepionek antywirusowych.
	

	22.
	W zakresie zabezpieczania aplikacji webowych (Web Application Firewall) system musi: 

· wspierać protokoły: HTTP/S, XML

· chronić przed atakami:

· Brute Force

· Cookie Poisoning

· SQL injection

· Cross-site scripting (XSS)

· Buffer overrun  

· wymienionymi na lisćie Top 10 organizacji OWASP

w ramach licencji zapewniać ochronę minimum 10 serwerów aplikacyjnych i webowych (serwery typu backend).
	

	23.
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż: 

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.  

· Rozwiązanie musi umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory.
	

	24.
	Poszczególne elementy oferowanego systemu bezpieczeństwa muszą posiadać następujące certyfikaty: 

· ICSA lub EAL4 – dla funkcjonalności Firewall.

· ICSA lub Checkmark – dla funkcjonalności: IPS, Web Filter, VPN.
	

	25.
	System bezpieczeństwa musi być wyposażony w dysk twardy (minimum 120 GB) do celów lokalnego przechowywania logów i generowania raportów. Nie dopuszcza się składowania logów poza organizacją lub w chmurze.
	

	26.
	System bezpieczeństwa musi zawierać moduł logowania zdarzeń i raportowania. W ramach modułu raportowania system musi zapewniać:

· Składowanie oraz archiwizację logów

· Gromadzenie informacji o zdarzeniach dotyczących protokołów Web, FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych  oraz powiązanie ich z nazwami użytkowników

· Monitoring ryzyka związanego z działaniem aplikacji sieciowych uruchamianych przez użytkowników

· Przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących

· Eksport raportów do plików PDF

· Eksport zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)
	

	27.
	Elementy systemu muszą mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi do centralnego zarządzania i monitorowania platformami. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.
	

	28.
	W ramach zarządzania system bezpieczeństwa musi:

· Umożliwiać tworzenie kont administracyjnych o różnych uprawnieniach.

· Automatycznie wylogować administratora po określonym czasie bezczynności.

· Umożliwiać określanie złożoności polityk hasłowych dla administratorów.

· Wspierać SNMP v1, v2 i v3.

· Monitorować na bieżąco stan urządzenia (obciążenie interfejsów sieciowych, CPU, pamięć RAM).

· Przechowywać przynajmniej dwie wersji firmware.

· Wykonywać automatycznie kopie zapasowe konfiguracji systemu.
	

	29.
	Dostawca musi dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa: antywirus, IPS, antyspam, kontrola stron internetowych, kontrola aplikacji sieciowych na okres 60 miesięcy.
	

	30.
	System bezpieczeństwa musi być objęty gwarancją producenta na okres 60 miesięcy.
	

	31.
	Dostawca musi zapewnić szkolenie techniczne w formie warsztatów, kończące się egzaminem, uprawniającym do otrzymania certyfikatu producenta dla 4 osób.
	

	32.
	Dostawca musi zapewnić wdrożenie w siedzibie u Zamawiającego 
	


(część III SIWZ) na zadanie nr 3 otrzymuje następujące brzmienie:
Cz. III Opis przedmiotu zamówienia z dnia 27.11.2015 r.

SPECYFIKACJA TECHNICZNA

systemu bezpieczeństwa (urządzenie UTM) Zadanie 3 sztuk 1

Uwaga: 

· Dostarczony  system  bezpieczeństwa  musi  zapewniać  wszystkie  funkcje  bezpieczeństwa  oraz funkcjonalności  wymienione  w  minimalnych  wymaganych  parametrach  (tabele  poniżej) niezależnie od dostawcy łącza. 

	Lp.
	Minimalne wymagane parametry
	Oświadczenie spełnienia wymogów, należy wpisać TAK lub NIE

	1.
	System zabezpieczeń musi być zbudowany w oparciu o dedykowane rozwiązania sprzętowe (tzw. appliance).
	

	2.
	System zabezpieczeń musi zapewniać możliwość rozbudowy o kolejne urządzenie i pracę w klastrze w trybie Active-Passive.
	

	3.
	Elementy systemu przenoszące ruch użytkowników musi dawać możliwość pracy w jednym z dwóch trybów: Router/NAT lub bridge.
	

	4.
	System realizujący funkcję Firewall musi dysponować minimum 8 interfejsami miedzianymi Ethernet 10/100/1000.
	

	5.
	System musi umożliwiać tworzenie minimum 230 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.
	

	6.
	W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.  

· Ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS).

· Poufność danych - IPSec VPN oraz SSL VPN.  

· Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].  

· Kontrola stron internetowych – Web Filter [WF].  

· Kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP).  

· Kontrola pasma oraz ruchu [QoS i Traffic shaping].

· Kontrola aplikacji oraz rozpoznawanie ruchu P2P.  

· Możliwość analizy ruchu szyfrowanego SSL’em. 

	

	7.
	Wydajność systemu Firewall minimum 6 Gbps.
	

	8.
	W zakresie Firewall’a obsługa nie mniej niż 2 000 000 jednoczesnych połączeń oraz 20 000 nowych połączeń na sekundę.
	

	9.
	Wydajność skanowania strumienia danych przy włączonych funkcjach: antywirus minimum 1 Gbps.
	

	10.
	Wydajność ochrony przed atakami (IPS) minimum 2 Gbps.
	

	11.
	Wydajność szyfrowania AES, nie mniej niż 1 Gbps.
	

	12.
	W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż: 

· Tworzenie połączeń w topologii Site-to-site oraz  możliwość definiowania połączeń Client-to-site. 

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Rozwiązanie powinno wspierać lokalne i zewnętrzne centra certyfikacji.

· Obsługa mechanizmów: IPSec NAT Traversal, DPD.
	

	13.
	Rozwiązanie musi zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP.
	

	14.
	Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.
	

	15.
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, adresy MAC, interfejsy, protokoły, usługi sieciowe, użytkowników, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
	

	16.
	System zabezpieczeń musi umożliwiać tworzenie wydzielonych stref bezpieczeństwa Firewall np. DMZ.
	

	17.
	System musi umożliwiać automatyczne przełączanie na inne łącze w przypadku awarii podstawowego łącza. System musi wspierać podłączenie co najmniej trzech niezależnych łącz.
	

	18.
	W ramach ochrony IPS system musi:

· Opierać się, co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków musi zawierać, co najmniej 4000 wpisów.

· Pozwalać na definiowanie własnych wyjątków lub sygnatur.

· Wykrywać anomalie protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

· Pozwalać administratorowi na włączanie i wyłączanie określonych sygnatur w celu zminimalizowania opóźnień w przesyłaniu pakietów.

· Generować alerty w przypadku prób ataków.
	

	19.
	W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co najmniej:

· Kontrola ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

· Baza rozpoznawanych aplikacji musi zawierać co najmniej 2000 wpisów.

· Blokowanie komunikatorów internetowych przynajmniej: GG (dawne Gadu-Gadu) w wersji klienckiej i webowej, Skype, Gmail Web Chat, Facebook Chat).

· Blokowanie mediów strumieniowych przynajmniej: YouTube, Vimeo, radio internetowe.

· Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.

· Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.

· Blokowanie aplikacji P2P przynajmniej: BitTorrent, eMule.

· Przydzielanie polityki QoS dla kategorii aplikacji np. komunikatory i dla konkretnej aplikacji np. Skype.
	

	20.
	W zakresie kontroli stron internetowych system musi:

· Zapewniać bazę filtra WWW pogrupowanych w kategorie tematyczne – minimum 20 kategorii. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.

· Umożliwiać definiowanie polityk dostępu do stron internetowych w oparciu o harmonogramy czasowe dla użytkowników i grup użytkowników.

· Wyświetlać komunikat użytkownikom wyjaśniający powód zablokowania dostępu do strony internetowej. Administrator musi mieć możliwość personalizacji treści komunikatu i dodania logo organizacji.

· Umożliwiać przydzielanie polityki QoS dla kategorii stron internetowych np. portale społecznościowe.
	

	21.
	Automatyczne ściąganie sygnatur ataków, aplikacji, szczepionek antywirusowych.
	

	22.
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż: 

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.  

· Rozwiązanie musi umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory.
	

	23.
	Poszczególne elementy oferowanego systemu bezpieczeństwa muszą posiadać następujące certyfikaty: 

· ICSA lub EAL4 – dla funkcjonalności Firewall.
	

	24.
	System bezpieczeństwa musi być wyposażony w dysk twardy (minimum 120 GB) do celów lokalnego przechowywania logów i generowania raportów. Nie dopuszcza się składowania logów poza organizacją lub w chmurze.
	

	25.
	System bezpieczeństwa musi zawierać moduł logowania zdarzeń i raportowania. W ramach modułu raportowania system musi zapewniać:

· Składowanie oraz archiwizację logów

· Gromadzenie informacji o zdarzeniach dotyczących protokołów Web, FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych  oraz powiązanie ich z nazwami użytkowników

· Monitoring ryzyka związanego z działaniem aplikacji sieciowych uruchamianych przez użytkowników

· Przeglądanie archiwalnych logów przy zastosowaniu funkcji filtrujących

· Eksport raportów do plików PDF

· Eksport zgromadzonych logów do zewnętrznych systemów składowania danych (długoterminowe przechowywanie danych)
	

	26.
	Elementy systemu muszą mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi do centralnego zarządzania i monitorowania platformami. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.


	

	27.
	W ramach zarządzania system bezpieczeństwa musi:

2. Umożliwiać tworzenie kont administracyjnych o różnych uprawnieniach.

3. Automatycznie wylogować administratora po określonym czasie bezczynności.

4. Umożliwiać określanie złożoności polityk hasłowych dla administratorów.

5. Wspierać SNMP v1, v2 i v3.

6. Monitorować na bieżąco stan urządzenia (obciążenie interfejsów sieciowych, CPU, pamięć RAM).

7. Przechowywać przynajmniej dwie wersji firmware.

8. Wykonywać automatycznie kopie zapasowe konfiguracji systemu.
	

	28.
	Dostawca musi dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa: antywirus, IPS, antyspam, kontrola stron internetowych, kontrola aplikacji sieciowych na okres 60 miesięcy.
	

	29.
	System bezpieczeństwa musi być objęty gwarancją producenta na okres 60 miesięcy.
	

	30.
	Dostawca musi zapewnić szkolenie techniczne w formie warsztatów, kończące się egzaminem, uprawniającym do otrzymania certyfikatu producenta dla 4 osób.
	

	31.
	Dostawca musi zapewnić wdrożenie w siedzibie u Zamawiającego 
	


Dotyczy zadania nr 1 (komputery sztuk 29)
Pytanie nr 4:

W opisie przedmiotu zamówienia dla zadania nr 1 (komputery sztuk 29)  – przedstawili Państwo wymagania ściśle opisujące produkt tylko jednego producenta, tj. Lenovo M83z, co znacznie ogranicza konkurencję i jest niezgodne z Art.29 ustawy Prawo zamówień publicznych.

W związku z powyższym, w celu zwiększenia konkurencyjności, czy Zamawiający zmieni zapisy w opisie przedmiotu zamówienia, a w szczególności :
· Pkt. 6 – Napęd optyczny 

Czy Zamawiający zrezygnuje z wymogu dostarczenia dodatkowego oprogramowania do odtwarzania i nagrywania ?

Taką funkcjonalność posiadają oprogramowanie wbudowane w  systemy operacyjne Windows, które są wymagane w dalszej części OPZ. Dublowanie oprogramowania niepotrzebnie zwiększa koszty.

Odpowiedź 
Zamawiający nie zrezygnuje z wymogu dostarczenia dodatkowego oprogramowania do odtwarzania i nagrywania. Oprogramowanie wbudowane w system Windows posiada bardo ograniczoną funkcjonalność.

· Pkt. 7 – Obudowa 

Czy Zamawiający zrezygnuje z wymagań umieszczenia na obudowie oznaczeń oraz funkcjonalności : 

…  numerem MTM, procesorem, ilością pamięci, pojemnością dysku i zainstalowanym systemem operacyjnym

Możliwość włączenia komputera za pomocą sekwencji klawiszy na klawiaturze … 

Takie oznaczenia oraz funkcjonalność posiada tylko jeden wskazany producent.


Odpowiedź

Zamawiający nie zrezygnuje z wymagań umieszczenia na obudowie oznaczeń numerem     MTM, procesorem, ilością pamięci, pojemnością dysku i zainstalowanym systemem operacyjnym oraz funkcjonalności: Możliwość włączenia komputera za pomocą sekwencji klawiszy na klawiaturze 
· Pkt. 10 – Karta sieciowa

Czy Zamawiający dopuści kartę sieciową o standardzie WiFi 802.11a/g/n ?


Odpowiedź
Zamawiający nie dopuści karty sieciowej WIFI 802.11 a/g/n. Standard WiFi Ac/b/g/n istnieje na rynku już od 2 lat.

· Pkt. 11 – Porty

Czy Zamawiający dopuści komputery AIO z min. 5 portami USB, w tym 2 USB 3.0, lecz bez portu umożliwiającego ładowanie urządzeń po wyłączeniu systemu ?

Odpowiedź
Zamawiający nie dopuści komputera AIO bez portu umożliwiającego ładowania urządzeń po wyłączeniu systemu. Na rynku istnieje co najmniej kilku producentów spełniających wymagania przedstawione w SIWZ

Czy Zamawiający dopuści komputery AIO z czytnikiem kart pamięci które są obecnie używane na rynku, tj.  czytnik typu 2w1 (SD MMC) ?

Odpowiedź

Zamawiający nie dopuści komputerów AIO z czytnikiem kart 2w1 (SD MMC). Czytniki kart tylko SD w znaczący sposób ogranicza możliwość pracy z komputerem w niektórych wydziałach gdzie używane są kary zarówno SD jak i MS oraz MS-PRO. 

· Pkt. 14 – Zasilacz

Czy Zamawiający dopuści komputery AIO z  zasilaczem o mocy maksymalnej 200W przy sprawności na poziomie standardu PLATINUM (89-92%), lub czy Zamawiający dopuści AIO z  zasilaczem o mocy maksymalnej 155W spełniającym standard BRONZE tj. 82-85% ?

Odpowiedź
Zgodnie z punktem 14 opisu przedmiotu zamówienia Zamawiający wymaga zasilacz o  maksymalnej mocy nie większej niż 160 w 85%.

· Pkt. 15 – BIOS

Czy Zamawiający zrezygnuje z zapisów BIOSU wykorzystywanego przez tylko jednego producenta , tj.:
…
- stanie pracy wentylatora

- licencji na system operacyjny

- ustawień hasła: administratora, Power-On, HDD, przy update Biosu

- alertowania zmiany konfiguracji sprzętowej komputera wraz z zablokowaniem jednostki po nieautoryzowanej zmianie, odblokowanie może nastąpić tylko przez Administratora

- zdefiniowania trzech sekwencji bootujących (podstawowa, WOL, po awarii)

Odpowiedź
Zamawiający nie zrezygnuje z zapisów BIOSU. Co mniej od kilku lat wielu producentów stosuje w/w funkcjonalności biosu w swoich komputerach.

· Pkt. 17 – Dodatkowe oprogramowanie

Czy Zamawiający dopuści komputery AIO z możliwością cyklicznego skanowania sprzętu w celu wykrycia potencjalnych usterek za pomocą strony www lub systemu diagnostycznego wbudowanego  w BIOS ?

Odpowiedź

Zamawiający dopuści komputery AIO z możliwością cyklicznego skanowania sprzętu w celu wykrycia potencjalnych usterek za pomocą strony www lub systemu diagnostycznego wbudowanego  w BIOS, jeśli dodatkowe oprogramowanie o którym mowa w punkcje 17 opisu przedmiotu zamówienia jest dostępne na w/w stronie WWW.

· Pkt. 20 – Monitor 

Czy Zamawiający dopuści komputery AIO z monitorem posiadającym kontrast 600:1 , z wbudowanymi głośnikami o mocy 2x 2,5W (moc szczytowa 2x 3W) oraz funkcjonalnością regulacji głośności z poziomu systemu operacyjnego?

Odpowiedź

Zamawiający nie dopuści komputerów AIO z monitorem posiadającym kontrast 600:1 , z wbudowanymi głośnikami o mocy 2x 2,5W (moc szczytowa 2x 3W) oraz funkcjonalnością regulacji głośności z poziomu systemu operacyjnego. 

· Pkt. 21 – Kamera

Czy Zamawiający dopuści komputery AIO z kamerą zintegrowaną z obudową monitora o rozdzielczości 0,92MPIX ?

Odpowiedź
Zamawiający nie dopuści komputery AIO z kamerą zintegrowaną z obudową monitora o rozdzielczości 0,92MPIX. Na rynku istnieje co najmniej kilku producentów spełniających wymagania przedstawione w SIWZ.
Dotyczy opisu przedmiotu zamówienia dla zadania nr 1 (komputery sztuk 12)

Pytanie nr 5

· Pkt. 7 – Obudowa 

W celu zwiększenia konkurencyjności, czy Zamawiający dopuści komputery o wymiarach maksymalnych :  4 cm  x 18cm x 18,5cm ?

Odpowiedź

Zamawiający nie dopuści komputerów o maksymalnych wymiarach 4 cm x 18 cm x 18,5 cm ponieważ wymiary przedstawione w opisie przedmiotu zamówienia podyktowane są specyficznym rodzajem montażu tych komputerów na stanowiskach.

· Pkt. 10 – karta sieciowa

Czy Zamawiający dopuści kartę sieciową o standardzie WiFi 802.11a/g/n ?

Odpowiedź

Zamawiający nie dopuści karty sieciowej WIFI 802.11 a/g/n. Zgodnie z zapisem w punkcie 10 opisu przedmiotu zamówienia Zamawiający wymaga kartę sieciową WiFi 802.11 /b/g/n

Dotyczy opisu przedmiotu zamówienia dla zadania nr 1 (komputery sztuk 1)


Pytanie nr 6

· Pkt. 7 – Obudowa 

W celu zwiększenia konkurencyjności, czy Zamawiający dopuści komputer o maksymalnej wysokości 37 cm ?

Odpowiedź

Zamawiający nie dopuści zwiększenia maksymalnej wysokości do 37 cm gdyż wysokość określona w punkcje 7 opisu przedmiotu jest podyktowana ograniczonym miejscem w jakim będzie się znajdował komputer.

· Pkt. 14 – Zasilacz

Czy Zamawiający dopuści komputer o mocy nie większej niż 300W i sprawności na poziomie standardu BRONZE tj.  82%-85%-82% przy obciążeniu odpowiednio 20%-50%-100% ?

Odpowiedź

Zgodnie z punktem 14 opisu przedmiotu zamówienia Zamawiający wymaga zasilacz o maksymalnej mocy nie większej niż 300W 85%.
· Pkt. 15 - BIOS

Czy Zamawiający zrezygnuje z zapisów BIOSU wykorzystywanego przez tylko jednego producenta , tj.:
…
- stanie pracy wentylatora

- licencji na system operacyjny

- ustawień hasła: administratora, Power-On, HDD, przy update Biosu

- alertowania zmiany konfiguracji sprzętowej komputera wraz z zablokowaniem jednostki po nieautoryzowanej zmianie, odblokowanie może nastąpić tylko przez Administratora

- zdefiniowania trzech sekwencji bootujących (podstawowa, WOL, po awarii)
Odpowiedź

Zamawiający nie zrezygnuje z zapisów BIOSU. Co mniej od kilku lat wielu producentów stosuje w/w funkcjonalności biosu w swoich komputerach
Zgodnie z art. 38 ust. 4 ustawy Pzp Zamawiający dokonuje modyfikacji treści Specyfikacji Istotnych Warunków Zamówienia poprzez wydłużenie terminu składania ofert tj. do dnia 04-12-2015 r. 
9.1.” Ofertę należy złożyć w jednej kopercie do dnia 04.12.2015 r. do godziny 10:00 
w  Starostwie Powiatowym w Piasecznie, ul. Chyliczkowska 14, 05-500 Piaseczno, w Kancelarii Głównej hol na parterze.
Koperta powinna być zaadresowana w następujący sposób: Starostwo Powiatowe w Piasecznie, ul. Chyliczkowska 14, 05-500 Piaseczno

 OFERTA na: „Zakup stacji roboczych z monitorami, urządzenia wielofunkcyjnego formatu A3 oraz brzegowego urządzenia sieciowego”

Nie otwierać przed dniem 04.12.2015r. , godz. 10:15

Zgodnie z art. 38 ust. 4 ustawy Pzp Zamawiający dokonuje modyfikacji treści SIWZ. Dotychczasowy zapis części I SIWZ pkt. 10.1 otrzymuje następujące brzmienie:

10. Miejsce i termin otwarcia ofert
10.1. Otwarcie ofert nastąpi dnia 04.12.2015r., o godz. 10:15 w Starostwie Powiatowym w Piasecznie, ul. Chyliczkowska 14, 05-500 Piaseczno, pokój nr 29 na parterze.
Zgodnie z art. 38 ust. 4 ustawy Pzp Zamawiający dokonuje modyfikacji treści SIWZ. Dotychczasowy zapis części I SIWZ pkt. 7.7 otrzymuje następujące brzmienie:

7.7.” Za skutecznie wniesione wadium w  pieniądzu Zamawiający  uważa wadium, które do dnia 04.12.2015 r., do godz. 10:00 włącznie, znajdzie się na koncie Zamawiającego.
Nową zmodyfikowaną część III opis przedmiotu zamówienia do SIWZ można pobrać ze strony internetowej Zamawiającego http://www.bip.piaseczno.pl/ pod nazwą (opis przedmiotu zamówienia cześć III do SIWZ z dnia 30.11.2015 r).

Pozostałe zapisy Specyfikacji Istotnych Warunków Zamówienia pozostają bez zmian.
Starostwo Powiatowe w Piasecznie





05-500 Piaseczno, ul. Chyliczkowska 14


tel. (22) 757 20 51, 757 20 60, 737 11 57, fax 737 11 58


www.piaseczno.pl, starostwo@piaseczno.pl








